
init

s t a t e 1

call(mail(client, msg)):

  if (isEncrypted(msg))

  {msgId = msg.id;}

inconsistent

call(decrypt(client, msg)):

  if (!isKeyPairValid(msg->encryptionKey,

    client->privateKey)

    && msgId == msg.id)


