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Kapitel 1

Einleitung

1.1 Motivation und Zielsetzung

Peer-to-Peer-Systeme (P2P-Systeme), auch synonym P2P-Netze genannt, stehen derzeit
stark im Interesse der wissenschaftlichen Forschung. Im Gegensatz zu herkommlicher
Client-Server Struktur ist jeder Teilnehmer (Peer) eines P2P-Systems gleichzeitig An-
bieter und Konsument von Dienstleistungen. Die héufigste Anwendung findet sich mo-
mentan in verschiedenen Dateitauschborsen. Viele P2P-Netze zeichnen sich durch posi-
tive Eigenschaften wie zum Beispiel Skalierbarkeit, Fehlertoleranz oder technische und
okonomische Effizienz aus. Diese Vorteile finden sich besonders in strukturierten P2P-
Systemen, die auch als P2P-Systeme der néchsten Generation (Nezt-Generation P2P-
Systems) bezeichnet werden. Sie er6ffnen neue Einsatzgebiete fiir P2P-Systeme, wie zum
Beispiel das Semantic Web oder Internet Computing. Im Gegensatz zu unstrukturierten
P2P-Systemen werden bei Next-Generation P2P-Systems verteilte Hashtabellen (DHT,
engl.: distributed hash table) zur Speicherung und Auffindung von Daten verwendet, wo-
bei jeder Peer einen genau definierten Datenbereich dieser Hashtabelle verwaltet. Der
Zugriff auf die Daten findet iiber eindeutig zugeordnete Schliissel statt. Eine Hashfunk-
tion ermittelt die korrekten Schliissel. Das Netz selber kiimmert sich darum, bei welchem
Peer es Daten abfragt oder einfiigt. Dies fiihrt zu erheblichen Vorteilen bei der Kommuni-
kation der einzelnen Peers untereinander: Bei vielen Operationen im Netz (zum Beispiel
der Suche nach Daten) findet ein intelligentes Routing der Anfragen statt. Dabei wird
die Schliisselraumgeometrie ausgenutzt, um Anfragen auf direktem Wege weiterzuleiten.
In unstrukturierten P2P-Systemen werden im Allgemeinen alle bekannten Peers mit den
Anfragen geflutet, was zwar etwas schneller ist, aber schnell zu erheblichen Einschran-
kungen fithrt. So leidet die Skalierbarkeit deutlich, da jeder Peer (fast) jede Anfrage
bearbeiten muss und dadurch mit steigender Netzgrofe schnell an die Grenzen seiner
Leistungsfahigkeit stofst.

An der Universitait Magdeburg wurde ein Content-Adressable-Network (CAN)
[RFHT01] in einer flexiblen, hoch konfigurierbaren Architektur implementiert. Dazu exis-
tieren proprietire Erweiterungen wie zum Beispiel Kontakt-Caching fiir effizientes Rou-
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ting |[BB03|, Reputationsmechnismen [BB04a| oder Metadatenverwaltung [BA05]. Als
Vertreter der strukturierten P2P-Netze kann es deren Vorteile einer grofen Bandbreite
verteilter Anwendungen zur Verfiigung stellen. Die vorliegende Arbeit beschéftigt sich
mit der Verbesserung der Architektur und des Protokolls dieses CAN mit Hilfe von
Lastbalancierung.

Prinzipiell kann sich die Leistungsféhigkeit eines P2P-Netzes durch Lastbalancierung
erh6hen, wenn Teilnehmer des Systems an ihrer Leistungsgrenze arbeiten und Anfragen
nur verzogert oder gar nicht mehr bearbeiten. Eine Verbesserung kann dadurch erreicht
werden, dass weniger belastete Peers den hoher belasteten einen Teil der Belastung (be-
legte Ressourcen allgemein, z.B. Massenspeicher oder Rechenleistung) abnehmen und
damit eine moglichst gleichméfkige Auslastung aller Peers erreicht wird. Da die gesamte
Leistungsfihigkeit eines P2P-Netzes mit der Anzahl seiner Peers steigt, skaliert ein last-
balanciertes Netzwerk sehr gut, auch wenn wenige, bestimmte Daten besonders gefragt
sind.

Wenn bei Filesharing-Diensten die Nachfrage nach einigen wenigen Dateien besonders
hoch ist, beispielsweise weil diese sehr beliebt sind, so bricht die Dateniibertragungsrate
zu jedem Peer aufgrund der begrenzten Leitungskapazititen im allgemeinen stark ein.
Ein Replikationsmechanismus kann dafiir sorgen, dass diese Dateien schnellstmoglich an
wenige andere Teilnehmer verteilt werden, so dass sich die grofe Nachfrage durch eine
Verteilung auf mehrere Peers schneller befriedigen lésst.

Im Rahmen dieser Arbeit werden Definitionen im Bereich Lastbalancierung sowie ver-
schiedene Moglichkeiten, Last zu bestimmen (,Lastarten®), erarbeitet. Eine Analyse der
Lastarten verdeutlicht, welche von ihnen gemessen werden miissen, um bestimmte Last-
balancierungsziele zu erreichen. Anschlieffend werden verschiedene Lastbalancierungsme-
thoden betrachtet. Einige der Moglichkeiten zur Lastbestimmung und der Methoden zur
Lastbalancierung werden exemplarisch implementiert. Unter Berticksichtigung von rea-
len Anwendungsszenarien wird deren Wirksamkeit mittels aussagekréftiger Experimente
iiberpriift.

Die Lastbalancierung gehort jedoch nicht zu den Kernfunktionen eines CAN, es han-
delt sich vielmehr um eine Spezialfunktion (engl.: special purpose concern). Eine sau-
bere Trennung der Spezialfunktionen bei der Implementierung propagiert das Prinzip
des separation of concerns |Dij76]. Es sagt aus, dass durch bestmégliche Aufteilung
von Quellcode nach Programmfunktionen grofen Anwendungen zu hoher Qualitdt und
guter Wartbarkeit verholfen werden kann. Allerdings miissen mit der im Java-Umfeld
iiblichen objektorientierten Vorgehensweise viele Basisklassen erweitert und verandert
werden, was diesem Prinzip widerspricht. Diese Schwierigkeiten haben auch Mitarbei-
ter der Universitdt Magdeburg bei der Implementierung eines CAN erkannt. Es wurde
daher auf eine Architektur umgestellt, die die Trennung des Quellcodes nach Funktiona-
litdt ermoglicht. Dazu wurde die sogenannte featureorientierte Programmierung (FOP)
eingesetzt. Die Flexibilitat der bestehenden Architektur soll nicht eingeschrankt werden.
Die Implementierung eines oder mehrerer Lastbalancierungsalgorithmen bringt in jedem
Fall zusétzliche Kommunikation zwischen den Peers mit sich, da zum Beispiel jeder Peer
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moglichst aktuelle Informationen {iber die Belastung anderer Peers benotigt. In Umge-
bungen mit langsamen Verbindungen zwischen den Peers kann Lastbalancierung also
komplett unerwiinscht sein.

Um die Vorteile der Trennung der Funktionen im Quellcode zu nutzen, erfolgt die
Implementierung der Lastbalancierung durch aspektorientierte Programmierung (AOP).
Im Gegensatz zur objektorientierten Programmierung kapseln dabei sogenannte Aspek-
te Funktionen eines Systems, wo sonst eine Erweiterung vieler verstreuter, existierender
Klassen notwendig wére. Eine Aktivierung, Deaktivierung, Erweiterung oder Verbesse-
rung bestimmter Funktionen ist so an einer Stelle im Quellcode méglich. Allerdings wurde
bisher wenig iiber Nachteile oder Erfolge bei der Erweiterung grofer, bereits realisierter
Projekte aukerhalb der Implementierung der Protokollierung geschrieben (Ausnahme in

[CC04)).

Diese Arbeit verfolgt zwei wesentliche Ziele in unterschiedlichen Bereichen:

e Softwaretechnik

Ein Ziel besteht in der Bewertung der Eigenschaften aspektorientierter Program-
mierung in einem realen und nicht-trivialen Projekt. Die bisherigen Erfahrungen
der Arbeitsgruppe mit dem CAN versprechen ein positives Ergebnis. Es wird aber
dariiber hinaus untersucht, welche Schwierigkeiten auftreten, und wie effektiv AOP
im Bereich strukturierter P2P-Systeme einsetzbar ist. Zudem wird der Einsatz von
AOP im Zusammenhang mit FOP bewertet.

¢ Lastbalancierung

Das zweite Ziel besteht in der Untersuchung verschiedener Lastbalancierungsalgo-
rithmen. Dazu gehdrt die Definition von Grundbegriffen im Bereich Lastbalancie-
rung sowie eine Analyse der verschiedenen Ziele, die mit ihr verfolgt werden kénnen.
Auflerdem werden unterschiedliche Moglichkeiten, Last zu messen, untersucht. Um
die Effektivitit der Lastbalancierung zu evaluieren, miissen praxisrelevante Expe-
rimente entwickelt und durchgefiihrt werden. Die Implementierung verschiedener
Methoden zur Lastmessung und -balancierung erfolgt jedoch nur prototypisch. Das
bedeutet, dass nur eine geringe Anzahl dieser Methoden implementiert wird. Die
Architektur und der Experimentaufbau sollen eine Erweiterung ohne grofen Auf-
wand erméglichen.

1.2 Uberblick

Kapitel 2. Hier werden zunéchst die fiir die folgende Arbeit notwendigen Grundlagen
vermittelt. Zum einen werden verschiedene Arten von P2P-Systemen und ihre Basis-
funktionen vorgestellt. Aufferdem werden die wiinschenswerten Eigenschaften definiert,
sowie der Zusammenhang zur Lastbalancierung hergestellt. Zum anderen soll ein Exkurs
in die Forschung an biologischen Algorithmen aufzeigen, welche Verbesserungen durch
sie in P2P-Systemen erreicht werden kénnen. Abschliefsend werden softwaretechnische
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Grundlagen zu Programmfamilien sowie featureorientierter und aspektorientierter Pro-
grammierung erklért, die dem Prinzip des separation of concerns geniigen.

Kapitel 3. Dieses Kapitel bietet eine Einfiihrung in den Aufbau des an der Universitéit
Magdeburg implementierten CAN. Insbesondere werden die Struktur und die fiir die
Lastbalancierungsimplementierung relevanten Teile des Systems vorgestellt.

Kapitel 4. Klare Definitionen von Grundbegriffen im Bereich Lastbalancierung werden
in Kapitel 4 erarbeitet. Einer Analyse und Systematisierung verschiedener Lastarten
und existierender Methoden zur Lastbalancierung folgt abschlieftend die Auswahl der zu
implementierenden Algorithmen.

Kapitel 5. Danach werden Details zum Entwurf und der Implementierung der Last-
balancierung besprochen. Dazu wird eine flexibel erweiterbare und konfigurierbare Ar-
chitektur entwickelt. Auferdem wird die Implementierung von Lastdatenverteilung und
Lastmessungen sowie der eigentlichen Methoden zur Lastbalancierung besprochen. Dabei
wird jeweils parallel die konkrete Nutzung von featureorientierter und aspektorientierter
Programmierung vorgestellt.

Kapitel 6. Die Wirksamkeit der implementierten Methoden zur Lastbalancierung wird
in diesem Kapitel anhand verschiedener Experimente nachgewiesen. Dafilir werden zu-
nachst jideale” Anwendungsszenarien entworfen, die voraussichtlich sehr gut auf Lastba-
lancierung reagieren. Danach werden dann Experimente mit realistischen Daten durch-
gefiihrt. Der Interpretation der Ergebnisse dieser Experimente folgt eine Evaluierung der
verwendeten softwaretechnischen Methoden.

Kapitel 7. Abschlieftend werden in Kapitel 7 die Ergebnisse der Arbeit zusammenfasst.
Dazu wird ein Ausblick gegeben, an welcher Stelle zukiinftige Arbeiten ansetzen konnen,
um weitere Verbesserungen im Bereich Lastbalancierung in strukturierten P2P-Systeme
zu erreichen.
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.

P2P-Systeme Client-Server-Systeme

O Peer . Client Q Server

Abbildung 2.1: Struktur von P2P- und Client-Server-Systemen

Kapitel 2

Grundlagen

2.1 Peer-to-Peer-Systeme

Ein Peer-to-Peer-System ist ,ein System mit vollstdndig dezentraler Selbstorganisation
und Ressourcenverwaltung® (|[SW04]), bei dem jeder Teilnehmer sowohl Dienste anbietet
als auch nutzt. Im Gegensatz dazu sind diese Rollen bei Client-Server-Netzen fiir jeden
Teilnehmer eindeutig festgelegt (vgl. Abbildung 2.1). Beispielanwendungen, die auf P2P-
Netzen aufbauen, beschreibt Tabelle 2.1.

In [SW04] werden wichtige Vorteile von P2P-Netzen beschrieben, zu denen unter an-
derem Fehlertoleranz, Skalierbarkeit, Ausfallsicherheit und Gerechtigkeit (hier im Sinne
von: ,Alle arbeiten, alle profitieren) gehéren. Diese Eigenschaften werden durch Ver-
meidung einer zentralen Verwaltung oder eines zentralen Diensteanbieters, durch An-
reizmechanismen und verschiedene Protokolle erreicht. Der Ausfall eines einzelnen Peers
fiihrt somit nicht zum Ausfall des kompletten Netzes, sondern nur eines kleinen Teils der
Funktionalitdt beziehungsweise der Daten. Insbesondere im Hinblick auf gezielte, verteil-
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’ Anwendungsbereich \ Beispielapplikation(en) ‘
Distributed Storage Oceanstore, Gnutella, Napster
Kollaborationssysteme Endeavors Magi Enterprise, Groove Virtual Office
Telefonnetze /-anlagen Nimcat Networks nimX

Ortungsbasierte Systeme | Fraunhofer Institut Standpersonalfinder,
DARPA selbstheilende Minenfelder

Web-dhnliche Systeme
(Distributed Content) Neurogrid, W3C Amaya

Tabelle 2.1: Beispiele fiir P2P-Applikationen

te Angriffe (Distributed-denial-of-service-Attacken) gegen zentrale Dienste kann dadurch
héhere Ausfallsicherheit gewéhrleistet werden. Die Fehlertoleranz kann durch Replika-
tionsmechanismen erhoht werden. Skalierbarkeit wird erreicht, da jeder Peer nur einen
kleinen Teil des Netzes bezichungsweise der anfallenden Anfragen und Daten kennt. Bei
einer sehr hohen Anzahl von Peers wird der dadurch ebenfalls sehr hohe Koordinations-
aufwand so aufgeteilt, dass jeder einzelne Peer nicht mehr Arbeit iibernehmen muss als
in kleinen Netzen. Dadurch, dass jeder Teilnehmer nur Leistungen aus dem Netz entneh-
men kann, wenn er sie gleichzeitig auch bereitstellt, erreicht man hohere Gerechtigkeit
gegeniiber herkémmlichen Systemen. Allerdings ,[treffen| oftmals nur im Idealfall alle
Eigenschaften gleichzeitig [zul“ (|[SW04]).

[SHS05| beschreibt, dass es keine exakte Definition des Begriffs P2P gibt, da es sich
um ein Paradigma handelt, das auf verschiedenen Ebenen zum Einsatz kommen kann.
Tabelle 2.2 erlautert, um welche technischen Ebenen es sich dabei handelt.

Die grundsétzliche Aufgabe eines P2P-Systems besteht in der gemeinsamen Nutzung
beziehungsweise Verkniipfung folgender Ressourcen (vgl. [DGCT04]):

e Verteilte Rechenleistung

Algorithmen, die sich in moglichst viele, unabhéngige Teile zerlegen lassen, kénnen
stark von der Rechenleistung der grofen Zahl an Peers in einem P2P-Netz pro-
fitieren. Beispiele hierfiir finden sich in der Klimaforschung, dem Rendering vom
3D-Grafiken oder dem SETI-Projekt!.

e Verteilte Speicherkapazitat

Die bekanntesten Filesharing-Dienste setzen auf eine P2P-Architektur, die auf ver-
teilte Speicherkapazitéit ausgerichtet ist. Dabei tauschen die einzelnen Peers Daten
mit anderen Peers. Zur Erhéhung der Austauschgeschwindigkeit kann parallel auch
auf mehrere Peers zugegriffen werden, die im Besitz der gewiinschten Datei(en)
sind.

‘http://www.seti.org
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’ Ebene ‘ Erklarung/Beispielapplikation ‘

Benutzerebene Ein Groupwaresystem kann trotz Client/Server-
Architektur auf Benutzerebene als P2P-Systeme
beschrieben werden. Alle Teilnehmer konnen auf
die gleiche Weise agieren, also beispielsweise Nach-
richten empfangen/versenden oder Termine koor-
dinieren. Beispiele sind Kombinationen aus Micro-
soft Outlook und Microsoft Exchange.
Applikationsebene Hierzu zéhlen die klassischen Filesharing-Dienste
wie Napster oder eDonkey. Diese Systeme stehen
in dem Kontext, in dem in der Offentlichkeit von
P2P-Systemen gesprochen wird. Auch in dieser Ar-
beit werden P2P-Netze auf dieser Ebene bespro-
chen.

Datenverwaltungsebene | Ein Anwendung auf Basis eines CAN verteilt
die Datenverwaltung auf mehrere Computer, die
gleichberechtigt jeweils Teilbereiche der Daten ver-
walten. Daher wird hier von P2P auf Datenverwal-
tungsebene gesprochen werden.

Tabelle 2.2: Ebenen des P2P-Paradigmas

2.1.1 Strukturierte und nicht-strukturierte P2P-Netze

e Bei unstrukturierten P2P-Systemen verwaltet kein Peer genau definierte Daten-
bereiche und weifs deshalb auch nicht, welche Daten ein anderer anbieten kann.
Da deswegen zum Beispiel bei einer Suche jeder Peer abgefragt werden muss, sind
diese Netze sehr schlecht skalierbar, da sie die Netzwerkverbindungen schnell iiber-
lasten. Viele Systeme arbeiten mit sogenannten Superpeers, die die Daten mehrerer
anderer Peers sammeln, um diesem Nachteil entgegen zu wirken. Damit bauen sie
allerdings wieder eine Art Client-Server-Subnetz auf und untergraben so einige der
Vorteile von P2P-Systemen.

e Peers in strukturierten P2P-Systemen hingegen sind logisch durch ein virtuelles
Netzwerk (Overlay Network, ON) oberhalb der eigentlichen Netzwerkinfrastruk-
tur — iiblicherweise einem IP-basiertes Netzwerk — verbunden. Nachbarschaft in
einem QOwverlay Network muss dabei nicht im Zusammenhang mit Nachbarschaft
im physischen Netz stehen, da ein Overlay Network verschiedene Moglichkeiten
hat, seine Peers anzuordnen. Beispiele fiir Topologien sind stern-, baum- oder ring-
formige Netzwerke. Das CAN, das im Rahmen dieser Arbeit erweitert wird, ordnet
seine Peers in einem n-dimensionalen Torus an. Eine genaue Beschreibung ver-
schiedener Topologien sowie deren Vor- und Nachteile bieten Milojicic et al. in
[MKL*05]. In allen strukturierten P2P-Systemen verwalten die einzelnen Peers
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Abbildung 2.2: Zonenaufteilung und Routing in einem 2-dimensionalem CAN (vgl.
[ATS04])

einen eindeutig definierten Datenbereich und kennen nur ihre Nachbarn und de-
ren Datenbereiche. Man spricht bei diesen strukturierten P2P-Systemen auch von
P2P-Datenstrukturen, da sich der gesamte Datenbereich der Peers dhnlich wie
eine Hashtabelle ansprechen ldsst. Bekommt ein Peer eine Anfrage beziiglich ei-
nes bestimmten Schliissels, der aufserhalb seines eigenen Bereichs liegt, leitet er
sie an an einen anderen Peer weiter. Der genaue Weiterleitungsalgorithmus kann
unterschiedlich implementiert sein. Beispiele waren Algorithmen, die sich an der
Distanz zwischen Zielschliissel und den Schliisselbereichen der Nachbarn orientie-
ren oder den Zielpeer mit einer Hashfunktion ermitteln (vgl. [AB05]). Die Vorteile
von strukturierten P2P-Systemen beschreiben Steinmetz und Wehrle in [SW04]. So
sind sie unstrukturierten P2P-Systemen vor allem im Bereich Skalierbarkeit, aber
auch in Leistungsfahigkeit und Fehlertoleranz iiberlegen. Allerdings gibt es auch
noch offene Probleme, die in [DGMYO03]| erldutert werden. Dazu gehort vor allem
die Problematik der Sicherheit (vgl. [SM02], [CDG02]). So kann zum Beispiel ein
boswilliger Peer das ganze System mit Anfragen iiberlasten oder falsche Daten zu-
riickliefern. Ansétze zur Bekdmpfung boswilliger Peers werden unter anderem in
[BB04a| beschrieben.

e In dieser Arbeit wird an einem CAN, einer moglichen Topologie eines strukturier-



KAPITEL 2. GRUNDLAGEN 23

' Anfrage von =/
~ | Peer7:6:2?

" Anfrage von =/
~ | Peer7:6:2?

Antwort von
Peer 3: <Daten>

Abbildung 2.3: Anfrage und Antwort in einem 2-dimensionalem CAN

ten P2P-Systems, gearbeitet. Ein CAN ordnet seine Peers in einem n-dimensionalen
Torus. Dabei wird die Geometrie ausgenutzt, um beim Routing die kiirzesten Wege
zu finden. In Abbildung 2.2 wird dieses Prinzip am Beispiel eines zweidimensiona-
len CAN illustriert. Eine Anfrage geht von Zone H aus. Diese Anfrage wird dabei
iiber Zone F an den Zielbereich in Zone B weitergeleitet. Durch die Torus-Form
kann die Anfrage aus der Zone G direkt an den Zielbereich in A geleitet werden.

Die Datenverteilung auf verschiedene Peers sowie den Weg einer Nachricht zeigt
Abbildung 2.3. Dort fragt ein Peer (Peer 7) nach den Daten, die im Schliissel 6:2
abgelegt sind. Diese Anfrage wird in einer Nachricht {iber Peer 5 an den Zielpeer
3, der den entsprechenden Schliisselbereich verwaltet, weitergeleitet. Die Antwort
mit den Daten des Schliissels 6:2 schickt Peer 3 dann direkt an Peer 7.

2.1.2 Grundlegende Funktionen eines P2P-Systems

[CDJDO03| beschreibt die folgenden grundlegenden Funktionen, die ein P2P-System bie-
ten kann:
¢ Routing

Das Routing ist dafiir zustidndig, einen ,ausreichend guten Weg zu finden. Krite-
rien fiir gute Pfade kdnnen zum Beispiel geringe Verzogerung oder geringe Anzahl
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an Knotenpunkten, die durchlaufen werden miissen, sein.

Suche

Eine erfolgreiche Suche in einem P2P-System liefert einem Peer die Ressourcen,
nach denen er gesucht hat, beziechungsweise die Orte, an denen sie zu finden sind.

Monitoring

Als Monitoring wird die Uberwachung der ,Gesundheitszustinde* eines P2P-
Systems bezeichnet. Dazu gehort sowohl das Messen eines oder verschiedener Indi-
katoren als auch das Interpretieren der Messwerte. Beide Funktionen sind aufgrund
der Charakteristika von P2P-Systemen nicht-trivial, da der Zusammenhang zwi-
schen einzelnen Peers und dem gesamten Netzwerk hergestellt werden muss.

kollektive Berechnungen

Funktionen, deren Ergebnis auf dem Status der Peers basieren, und die auf verteilte
Weise berechnet werden, werden als kollektive Berechnungen bezeichnet. Beispiele
sind Berechnungen der kiirzest moglichen Pfade nach dem Link-State-Algorithmus
[Tan03], die Berechnung der Durchschnittslast [JMBO03| oder die oben genannte
Funktion der Interpretation von Gesundheitsindikatoren.

Topologie Management

Die Anordnung der Peers in einem virtuellen Netzwerk ist nicht vorgegeben, son-
dern muss erstellt und verwaltet werden. Daher gehort das Topologie Management
ebenfalls zu den Funktionen eines P2P-Systems.

2.1.3 Wiinschenswerte Eigenschaften von P2P-Systemen

[CDCT04] beschreibt die folgenden wiinschenswerten Eigenschaften von P2P-Systemen:

e Selbstorganisation

Ein System wird als selbstorganisierend beschrieben, wenn im Startzustand jeder
Peer ausschlieflich iiber lokale Informationen (wie eine Liste mit Nachbarn) verfiigt
und im Laufe der Entwicklung des Systems alle Operationen lokal erfolgen (also
tiber die eigenen Nachbarn). Ein solches System ist in der Lage, sich selbst auf
Basis von lokalen Regeln zu reorganisieren. Fiir sich genommen ist nicht sofort
zu erkennen, warum es sich dabei um eine wiinschenswerte Eigenschaft handelt.
Allerdings lassen sich andere wiinschenswerte Eigenschaften nur sehr schwer oder
gar nicht ohne Selbstorganisation realisieren.

Anpassungsfiahigkeit

Anpassungsfihige Systeme sind in der Lage, auf Anderungen in der Umgebung so
zu reagieren, dass es nach einer bestimmten Zeitspanne in etwa dieselbe Leistungs-
fahigkeit zeigt. Dabei spielen zwei Aspekte eine Rolle: Zum einen die Zeit, die ein



KAPITEL 2. GRUNDLAGEN 25

System braucht, um nach einer Umgebungsénderung wieder die gleiche Leistungs-
fahigkeit zu besitzen. Zum anderen die Empfindlichkeit, mit der ein System auf
eine Anderung in der Umgebung reagiert, also die Stérke des Leistungseinbruchs.

e Selbstheilung

Ohne Selbstheilung wére eine P2P-Datenstruktur dauerhaft beschédigt, wenn ein
Peer ausfillt. Sein Datenbereich wére unverwaltet, dies wiirde zu fehlerhafter Funk-
tion des Systems fiihren. Selbstheilungsmechanismen kénnen Schaden durch den
Ausfall einzelner Peers durch Replikation verhindern oder Folgefehler durch Neu-
strukturierung vermeiden.

e hohe Skalierbarkeit

Ein hoch skalierbares P2P-System verringert seine Leistungsféhigkeit (fast) nicht
bei zunehmender Grofe. Alternativ kann synonym zu Skalierbarkeit auch der Be-
griff Wachstumspotenzial verwendet werden. Normalerweise wird die Grofe von
P2P-Systemen durch die Anzahl ihrer Peers beschrieben, mdéglich wéren aber auch
andere Variablen wie zum Beispiel die Menge der verwalteten Daten. Ein im Bereich
Performance gut skalierendes System gilt aber nicht als allgemein gut skalierend,
wenn mit steigender Netzgrofe der Ressourcenverbrauch extrem stark ansteigt. Un-
strukturierte P2P-Systeme gelten deshalb als schlecht skalierend, da sie Anfragen
an (fast) alle anderen Peers weiterleiten und damit die Kommunikationsleitungen
schnell verstopfen.

Eine Balancierung oder Verteilung von Last verbessert ein System in allen diesen
wiinschenswerten Eigenschaften. Erst die Lastbalancierung macht ein P2P-System an-
passungsfihig (nach der obigen Definition), da auf andere Weise nur sehr schwer auf
Verinderungen der Nachfrage reagiert werden kann (eine Erweiterung der Hardware ei-
nes Hochlastpeers ist Verschwendung, wenn andere Peers noch ausreichend Reserven
besitzen). Obwohl es kein Kernpunkt von Lastbalancierung ist, kénnen in diesem Rah-
men entwickelte Replikationsmechanismen auch zur Selbstheilung eingesetzt werden,
wenn einzelne Peers ausfallen. Ein Datenverlust ist dann nahezu ausgeschlossen. Auch
hohe Skalierbarkeit kann nur sinnvoll mit Hilfe von Lastbalancierung erreicht werden.
Ohne sie werden Peers, die besonders stark nachgefragte Daten verwalten, durch stei-
gende Netzgrofe immer stiarker belastet und konnen die Anfragen irgendwann gar nicht
mehr oder nur noch sehr langsam beantworten. Selbstverstandlich miissen diese Verbes-
serungen durch Implementierung von Lastbalancierungsmethoden selbstorganisierend
geschehen.

Zur vollen Ausnutzung der verteilten Ressourcen ist die Implementierung von Last-
balancierungsalgorithmen essentiell. Sind einige Peers in einem auf verteilte Rechen-
leistung ausgerichteten P2P-Netz stark iiberlastet, wird die gesamte Berechnung viel
spiter beendet als bei gleichméfiger Auslastung. In P2P-Systemen mit verteilter Spei-
cherkapazitit kann die Suche beziehungsweise der Transport von besonders gefragten
Daten schneller stattfinden.
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Einen tieferen Einblick in Peer-to-Peer-Systeme liefern unter anderem [SHSO05],
[SFT02], [VS05] oder [Ora01].

2.2 Exkurs: Biologische Algorithmen in P2P-Systemen

Ein aktuelles Thema der Forschung ist die Adaption von biologischen Vorgehensweisen
fir IT-Systeme. [CDEMO3| und [CDGT04] stellen folgende finf Beispiele fiir biologische
Algorithmen, die fiir P2P-Systeme interessant sind, vor:

e Ameisen bei der Suche nach Futter

Wenn eine Ameise auf Futtersuche geht, hinterlésst sie duftende Pheromone. Nach-
folgende Ameisen wéhlen mit hherer Wahrscheinlichkeit stérker duftende Wege.
Existieren mehrere Futterquellen, wird der kiirzeste Weg durch hohere Frequen-
tierung in derselben Zeit starker markiert. So gehen schnell fast alle Ameisen auf
diesem kiirzesten Weg. Auf vergleichbare Weise kann ein lastbalanciertes Routing
in P2P-Systemen implementiert werden. Sind Peers so stark ausgelastet, dass sie
Nachrichten nur verzogert weiterleiten, so werden diese Peers durch den Amei-
senalgorithmus oftmals ausgelassen und somit entlastet. Es wurde bereits von Di
Caro und Dorigo in [CD98b] und [CD98a| gezeigt, dass der Ameisenalgorithmus
das bestehende Internet-Routing verbessern kann.

e Immunzellen bei der Suche nach und Abwehr von Antigenen

Immunzellen suchen nach Antigenen mit einer bestimmten Struktur, die sie durch
passende Antikorper neutralisieren konnen. Aufserdem werden durch Mutation und
Selektion sténdig bessere Immunzellen entwickelt und produziert, die wesentlich
schneller auf dieselben Antigene reagieren. In einem P2P-System kann die Immun-
reaktion fiir die Suche verwendet werden. Die gesuchten Objekte sind dann die
Antigene, wiahrend das Suchmuster dazu passende Antikorper darstellt. Entspre-
chend dem lernfahigen Immunsystem konnte sich die Topologie eines P2P-Systems
anhand bereits bearbeiteter Suchanfragen verdandern.

e Amoben bei der Suche nach neuen Futterquellen

In Umgebungen mit wenig Nahrung gehen Amdében zu kollektivem Verhalten {iber.
Sie senden dabei ein Streusignal aus, das andere Amdben, die es empfangen, wei-
terleiten. Dadurch wird eine kollektive Berechnung des durchschnittlichen Satti-
gungsgrades ausgefiihrt. Durch Zusammenschluss versuchen sie nun, schnell neue
Futterquellen zu finden. Im Bereich der Lastbalancierung konnte diese Methode
bei der Berechnung der durchschnittlichen Last Anwendung finden.

e Neuronale Netzwerke bei der Informationsiibermittlung

In neuronalen Netzwerken kommunizieren immobile Neuronen iiber ein Netzwerk.
Aus dem Status der einzelnen Neuronen bildet sich ein kollektives Gedachtnis. In



KAPITEL 2. GRUNDLAGEN 27

P2P-Systemen konnen auf diese Weise unter anderem Lastinformationen gespei-
chert werden.

¢ Epidemische Ausbreitung von Viren

Vereinfacht ausgedriickt haben Viren kein Gedéachtnis, sind aber mobil, kénnen
sich vermehren und sterben. Mit diesen simplen Techniken konnen sie grofe Sys-
teme effizient infizieren. Dadurch kénnen zum Beispiel Lastinformationen in P2P-
Systemen verbreitet oder Ausfille erkannt werden.

In dieser Arbeit wird allerdings weniger auf die biologischen Algorithmen eingegan-
gen, da der Fokus auf der effektiven Implementierung bestehender Lastbalancierungsalgo-
rithmen liegt. Obwohl einige der vorgestellten Ideen bei der Implementierung umgesetzt
werden, soll dieser Abschnitt in erster Linie das Potenzial von biologischen Algorithmen
fiir das Thema Lastbalancierung aufzeigen. Damit soll fiir zukiinftige Arbeiten in dieser
Richtung eine Grundlage gebildet werden.

2.3 Softwaretechnik

Dieser Abschnitt beschreibt die softwaretechnischen Grundlagen, die bendtigt werden,
um die Implementierung der Lastbalancierung in dem an der Universitdt Magdeburg
entwickeltem P2P-System nachvollziechen zu konnen. Da es sich bei dem P2P-System
um eine Programmfamilie handelt wird zunéchst dieser Themenbereich erlautert. Die-
se Programmfamilie verwendet in hohem Mafe featureorientierte und aspektorientierte
Programierungstechniken. Daher werden auch hier allgemeine Grundlagen sowie konkre-
te Werkzeuge, die bei der Implementierung benutzt wurden, vorgestellt.

2.3.1 Programmfamilien und das separation of concerns-Prinzip

Bei Programm- oder Produktfamilien handelt es sich um verschiedene Softwareprogram-
me, die auf einer gemeinsamen Infrastruktur basieren. Dieses Konzept wurde erstmals
von Parnas in [Par76] préasentiert und ist vergleichbar mit Produktlinien aus der Gii-
terproduktion. Auch dort wird eine gemeinsame Basis benutzt, auf der viele spezielle
Anforderungen realisiert werden. Man verspricht sich davon schnellere und kostengiins-
tigere Entwicklung bei hoher Qualitdt. Programmfamilien bauen auf einer Hierarchie
von wiederverwendbaren Funktionalitdten auf. Einzelne Funktionalitdten werden dabei
moglichst getrennt von anderem Quellcode implementiert. Dadurch wird gleichzeitig das
Prinzip des separation of concerns (|Dij74]) umgesetzt, das Vorteile im Bezug auf Wart-
barkeit und Qualitit auch bei grofen Projekten verspricht. Trotz seines Alters? ist dieses
Thema nicht zuletzt aufgrund steigender Komplexitit? hochaktuell. Ein Beispiel fiir die

2Dijkstra entwickelte es bereits 1974.
3Der wertmifige Anteil von Elektronik in Automobilen beispielsweise lag schon 1999 bei etwa 25%.
In Zukunft soll er noch deutlich steigen ([PK99)]).
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erfolgreiche Umsetzung von Programmfamilien zeigen Liu und Batory in [LB04]|. Eine
Softwaresuite mit fiinf Programmen spart durch eine gemeinsame Basis knapp 70% an
Quellcode ein. Gleichzeitig konnte die zum Kompilieren benotigte Zeit um knapp 40%
reduziert werden. Auch das an der Universitidt Magdeburg entwickelte CAN basiert auf
einer Programmfamilie. Mittels einfacher Anderungen kann zum Beispiel die gleiche Ba-
sis verwendet werden, um P2P-Systeme mit anderen Topologien zu erstellen oder um
speziellen Anwendungswiinschen wie zum Beispiel Sicherheit oder Caching zu geniigen.
Im Rahmen dieser Arbeit wird diese Programmfamilie dahin gehend erweitert, dass sie
bei Bedarf Lastbalancierung anbietet, um den Anforderungen von stark unter Last ste-
henden P2P-Systemen gerecht zu werden.

2.3.2 Featureorientierte Programmierung

Unter featureorientierter Programmierung (FOP) versteht man die wohlgeplante und
-definierte Aufteilung von Softwarebestandteilen nach deren Funktion (engl.: Feature).®
Dadurch lésst sich das Prinzip des separation of concerns umsetzen.

Ein bekanntes Designmodell fiir die featureorientierte Programmierung ist GenVoca,
das Batory und O’Malley in [BO92] entwickelt haben. GenVoca dhnelt dem klassischen
step-wise refinement (in etwa: schrittweise Verfeinerung), das Dijkstra in [Dij76] be-
schreibt. Allerdings sollen die Erweiterungen nicht in sehr vielen kleinen Stufen stattfin-
den, sondern immer zusammengefasst in einem sogenannten Layer (dt.: Ebene). In einer
moglichen Implementierungsvariante wird eine neue Funktion dabei durch einen Mixin
Layer definiert. Dieser kapselt die fiir diese neue Funktion notwendigen Klassenfragmen-
te (Mixins). Zum Zeitpunkt der Konfiguration wird durch die ausgewihlte Hierarchie
der Mizin Layer die jeweilige Elternklasse der einzelnen Mixins bestimmt. Bei der Pro-
grammgenerierung kann mittels einfacher Konfigurationsanweisungen bestimmt werden,
welche Funktionen das fertige Programm enthalten soll.

Abbildung 2.4 verdeutlicht das Mixin Layer-Prinzip. Die Basis eines Programms
beziehungsweise einer Programmfamilie besteht aus den Klassen A, B und C, die im

Layer X zusammengefasst sind. Feature Y erweitert die Klasse A und C, Feature 7 die
Klassen B und C.

Mit einer einfachen Konfigurationséinderung bei der Programmerstellung kann dar-
iiber entschieden werden, ob das Programm die Funktionen X, Y, beide oder keine ent-
hélt. Eine detailliertere Einfiihrung in diese Thematik bieten unter anderem [BO92| oder
[BSRO3|.

Die P2P-Programmfamilie ist auf Basis der AHEAD Toolkit Suite (ATS) implemen-
tiert, die das Mixin Layer-Prinzip umsetzt. Dort arbeitet man mit .jak-Dateien, die im
wesentlichen aus reinem Java-Quellcode bestehen, aber um zwei Schliisselworter erwei-
tert wurden:

4Das Wort Funktion beziehungsweise feature wird in dieser Arbeit im Sinne einer Anforderung eines
Benutzers an ein Programm, also auf intuitive Weise aus Sicht des Benutzers verwendet.
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Abbildung 2.4: Mixin Layer-Beispiel

e layer

Die layer-Anweisung definiert den aktuellen Quellcode als zu einer bestimmten
Funktionalitdt zugehorig. Eine Lastbalancierungsimplementierung wiirde im ein-
fachsten Fall mit dem Layer loadbalancing implementiert. Das bedeutet, dass jede
Quellcodedatei, die fiir diese Implementierung gebraucht wird, mit der Zeile

layer loadbalancing;

beginnt, um sie entsprechend zu kennzeichnen. Diese Information wird dann spéter
vom ATS-Codegenerator ausgewertet, um die Lastbalancierung je nach Konfigura-
tion zum Programm hinzuzufiigen oder sie zu ignorieren.

e refines

Mit refines werden bereits existierende Klassen gekennzeichnet, die in diesem Mizin
aber erweitert beziehungsweise neu definiert werden. Das Konzept dhnelt der Ver-
erbung, allerdings wird stets derselbe Klassenname verwendet. Er enthélt jedoch
je nach Konfiguration mehr, weniger oder anders implementierte Funktionalitét.
Eine Erweiterung der Klasse Peer definiert man mit ATS mit folgendem Code in
der Datei Peer.jak:

refines class Peer {

//Erweiterungen fiir eine bestimmte Funktion
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Durch den Codegenerator (composer) wird auf Basis einer Konfigurationsdatei auto-
matisch der gewiinschte Java-Quellcode synthetisiert. Dieser kann dann mit dem Java-
Compiler (javac) tibersetzt werden. Die Konfigurationsdatei beschreibt hierarchisch an-
hand der Namen der einzelnen Features das Zielprogramm. Im allgemeinen benutzt man
fiir jedes Feature ein eigenes Unterverzeichnis. Darunter kann man auch Teilfunktionen
auf die gleiche Weise strukturieren. Jede Klasse, die in einem Layer definiert oder er-
weitert wird, ist dort durch genau eine Datei mit dem Namen <Name der Klasse>.jak
definiert. Abbildung 2.5 zeigt, wie die Datei- und Verzeichnisstruktur im Beispiel von
Abbildung 2.4 aussehen wiirde:

Konfigurationsdatei

v | Programry /

_| Programm. equation

T Ajak
E.jak

. jak
Features o oy

_ Aak Mixins
C.jak

E.jak
C.Jjak

Abbildung 2.5: Beispiel-Verzeichnisstruktur bei FOP

Die Konfigurationsdatei ProgrammXY.equation bestimmt, welche Features in wel-
cher Reihenfolge in den Programmen verfiighar sein sollen. In der ATS besteht sie aus
einer einfachen Folge der Namen der Features (die im allgemeinen den Verzeichnisnamen
entsprechen). Sollen alle Features benutzt werden, sieht sie wie folgt aus:

XY Z

2.3.3 Aspektorientierte Programmierung

Eine weitere Technik zur Separierung der implementierten Programmfunktionen ist die
aspektorientierte Programmierung. Wahrend FOP im Rahmen einer gut geplanten Ar-
chitektur mit aufeinander aufbauenden Funktionen recht universell eingesetzt werden
kann, liegt der Schwerpunkt bei AOP auf ,nicht-vorhersehbaren Features und Quer-
schnittsfunktionen®. Neben dem in Abschnitt 1.1 genannten Beispiel der Protokollierung

SUnter Querschnittsfunktionen versteht man Funktionen eines Systems, die viele oder alle Funktionen
des Systems betreffen beziehungsweise erweitern.
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Abbildung 2.6: Der Vorgang des Aspektwebens (aus [Spi02])

gehoren dazu auch Fehlerbehandlung, Debugging-Unterstiitzung, Anderungsverfolgung
und Performance-Optimierung ¢. Normalerweise verteilt sich Quellcode, der sich mit die-
sen Themen beschéftigt, iiber viele Teile des Systems. Aspektorientierte Programmierung
erlaubt es, diese Funktionen zu kapseln. So kann AOP, wie auch FOP, dem separation of
concerns-Prinzip geniigen. Dazu wird das Konzept der joinpoints eingefiihrt. Ein join-
point ist ein bestimmter Teil eines Programms, der von besonderem Interesse ist. Ein
oder mehrere (verstreute) joinpoints konnen von einem Aspekt aufgegriffen werden, um
diese Programmteile zu erweitern oder zu ersetzen. Dabei ist ein Aspekt dhnlich wie
eine Klasse aufgebaut. Ein ,Weber” webt den Aspektcode zu verschiedenen Zeitpunkten
(beispielsweise vor der Kompilierung oder zur Laufzeit) in die Klassen, in die er eingreift,
ein. Abbildung 2.6 veranschaulicht dieses Prinzip.

AspectJ implementiert AOP fiir Java. Es erweitert Java im wesentlichen um pointcuts
und advices. Dabei definieren pointcuts bestimmte joinpoints. Dazu gehoren vor allem

6Details und Beispielimplementierungen finden sich unter anderem auf http://dev.eclipse.org/
viewcvs/indextech.cgi/~checkout™/aspectj-home/doc/progguide/starting.html
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Methodenaufrufe, aber unter anderem auch die Behandlung von exceptions oder Zugriffe
auf Variablen. Bei der Definition der gewiinschten Punkte konnen auch Platzhalter ver-
wendet werden. Ein Beispiel fiir einen pointcut wire der Aufruf jeder beliebigen Methode
der Klasse Test:

pointcut alles(): call(x Test.*(..))

Mit call wird das Ziel — jeder Methodenaufruf der Klasse Test — bestimmt. In die-
sem Fall werden Methoden mit beliebiger Riickgabe (erster Stern), beliebigem Namen
(zweiter Stern) und beliebigen Argumenten (die zwei Punkte) beriicksichtigt. Das fol-
gende Beispiel dagegen greift ausschlieflich, wenn die Methode testr der Klasse TestX
mit genau einer Zahl als Argument aufgerufen wird und eine Zahl zuriickgibt:

pointcut x(): call(int TestX.testx(int))

Advices sind Anweisungen, die bestimmen, wann genau pointcuts ausgefithrt werden.
Dazu gehoren before (vor dem pointcut), after (nach dem pointcut) und around (anstelle
des pointcuts). Folgendes Beispiel gibt das Wort ,XY* vor der Ausfiihrung des oben
genannten pointcuts x aus:

before(): x() {
System.out.println( "XY" );
}

Abbildung 2.7 verdeutlicht die Funktionsweise von AspectJ anhand einer beispielhaf-
ten Implementierung eines logging-Features.

Das Programm enthalt die Klassen X und Y mit einer Methode move und eine
Klasse Z mit einer Methode stay (Zeilen 1 bis 20 im linken Kasten). Das Programm
ruft nacheinander die move-Methoden von X und Y auf, abschliefsend die Methode stay
von Z (Zeilen 22 bis 26 im linken Kasten). Der Aspekt logging definiert zwei pointcuts
(Zeilen 2 und 3 im rechten Kasten). Der erste greift bei jeder Methode namens move
ohne Parameter, der zweite bei allen Methoden in Klasse Y und Z. Abschliefend wird
definiert, dass vor jeder Ausfiihrung der Methode move der Text ,move-Methode wird
ausgefiihrt.. “ und nach der Ausfiihrung jeder Methode in Y und Z der Text ,Methode
in Klasse Y oder Z beendet.. “ ausgegeben wird (Zeilen 6 bis 12 im rechten Kasten). Bei
der Ausfithrung des Programms wird also folgendes ausgegeben:

move-Methode wird ausgefihrt..
move-Methode wird ausgefihrt..
Methode in Klasse Y oder Z beendet..
Methode in Klasse Y oder Z beendet..

Fiir weiterfithrende Informationen wird auf die ausfithrliche Dokumentation des
AspectJ-Teams verwiesen.” Mit Hilfe dieser Technik kénnen alle Teile der Lastbalan-
cierungsimplementierung an einer Stelle gekapselt werden.

"http://wuw.aspectj.org
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lclass ¥ |
public gtatic void move () |

'
'

class ¥ aspect logging |

aa ‘ . I pointcout move (): call (* move ());

public static vold move () { | pointout YZ () : call(* *{..)) &&

}. . (target(¥) || target (Z));
' before (): move () {

SBystem. out. println(™move-Methode wird jetzt ausgefihrt..”):
¥

iclase 2 {

public static void stay () { after(): YZ( |
}" 7System.out.println(“Methode in Klasse Y oder Z beendet..”)
'

}

public static void main ()
H.mowve () ;‘\—/’/
Y.mowve () ;‘F—/’é
Z.stay () ;‘—’/,/
}

'

Abbildung 2.7: Logging-Beispiel mit AspectJ

2.3.4 Nutzen von AOP/FOP bei der Implementierung

Aspektorientierte Programmierung gilt als gut geeignet, um Lastbalancierung in ver-
schiedenen Bereichen zu implementieren ([PB02|, [Mon04|, [CGM99]). In dieser Arbeit
wird iiberpriift, ob das auch fiir DHTs, insbesondere von DHTs auf Basis von Programm-
familien, gilt. Dabei miissen viele Basisklassen des Protokolls erweitert werden. Mit klas-
sischer objektorientierter Programmierung kann dabei eine Trennung der Spezialfunktion
Lastbalancierung vom Kern des Protokolls nicht oder nur sehr schwer erreicht werden.
Die P2P-Programmfamilie ist sehr stark auf eine Trennung einzelner Funktionen aus-
gerichtet, so dass sie sich sehr gut auf spezielle Anforderungen konfigurieren lasst. Mit
featureorientierter Programmierung wird die Konfiguration auf einfache Weise durch sim-
ple Auswahl der gewiinschten Features mittels deklarativer Beschreibung ermdoglicht. Bei
der Implementierung verschiedener Methoden zur Bestimmung der Auslastung von Peers
und zur Verteilung von Last sowie deren Kombination unterstiitzt FOP die Auswahl, wel-
che dieser Methoden genutzt werden sollen. Auch die Nutzung der Lastbalancierung an
sich lasst sich auf diese Weise ein- und ausschalten.
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Kapitel 3

Die Peer-to-Peer-System
Programmfamilie

Die Peer-to-Peer-Programmfamilie wurde mit Hilfe von FOP und AOP erstellt. Sie ent-
halt eine Vielzahl von Features — implementiert durch Mixin Layer —, die nach fiinf
verschiedenen Themengebieten klassifiziert und aufgeteilt wurden. Implementiert wurde
die Programmfamilie in Java, allerdings mit Hilfe der Erweiterungen ATS und AspectJ,
die in Abschnitt 2.3.2 und 2.3.3 beschrieben wurden.

Im diesem Kapitel werden die fiinf Themengebiete (P2P Basis, P2P Datenstruktur,
P2P dynamische Hashtabelle, das CAN und die Applikationen, vgl. Abbildung 3.1), so-
wie die drei Teile, die der Unterstiitzung dienen (globale Aspekte, Dokumentation und
Hilfswerkzeuge) ndher beschrieben. Jedes Themengebiet ist dabei in einem eigenen Ver-
zeichnis untergebracht (es ist bei den folgenden Kapiteln jeweils in Klammern angege-
ben), welches wiederum Unterverzeichnisse enthélt, die die zugehorigen Layer enthalten.

=% pZp-family

B0 RE System Library [Wh 1.4 2 (MacOs x Default)]
LT
FiolobalAdzspects
=P2PLib
Fapplicationsz
FCan

=daoc

=p2p

Fp2p-dht
Fp2p-ds

=utils

CAR. equation

Abbildung 3.1: Verzeichnisstruktur der gesamten P2P-Programmfamilie
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— Contacts

—=MezzageHandling

= Meszagesending

[—rMeszages

== Peers

—~Routing

== Sockets

Abbildung 3.2: Verzeichnisstruktur der P2P-Basis

Die CVS-Verzeichnisse in den Screenshots beziehen sich lediglich auf die Quellcode-
verwaltung und kénnen daher ignoriert werden.
Zum Zeitpunkt der Erstellung dieser Arbeit enthélt die P2P-Programmfamilie 120

Layer und 17 Aspekte. Insgesamt enthélt das Projekt etwa 8500 Zeilen Quellcode, der
sich auf 124 verschiedene Klassen (Aspekte wurden als Klassen mitgezihlt) verteilt.

Es folgt ein Uberblick iiber die wichtigsten Klassen, die in den jeweiligen Layern
definiert beziehungsweise erweitert werden. Dieser Auszug ist fiir das Verstdndnis der
Architektur dieser P2P-Programmfamilie essenziell, um die Implementierung der Last-
balancierung in Kapitel 5 nachvollziehen zu kénnen.

3.1 P2P Basis (p2p)

Im P2P-Verzeichnis wird die Basis fiir P2P-Systeme definiert (siche Abbildung 3.2).
Dazu gehoren Peers, Nachrichten und Nachrichtenverarbeitung, Kontakte, Routing und
die Netzwerkkommunikation. Es wird weniger die P2P-Funktionalitdt implementiert als
vielmehr die Struktur des P2P-Systems und die Netzwerkkommunikation tiber Sockets.
Definiert wird

e cin Peer mit einer eindeutigen Identifikationsnummer (Peerld).

e cine Nachricht (Message), die aus einem Nachrichtenkopf sowie einem -kérper be-
steht.

e ein Listener, der einen Peer befahigt, auf einem bestimmten Port auf eingehende
Nachrichten zu reagieren.

e cin MessageHandler, der die Verarbeitung der ankommenden Nachrichten tiber-
nimmt.

e cin MessageSender, der Nachrichten an andere Peers versendet.
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L= pZp-ds
L= Cws
=-Data
=TS
= DataRepository
= StringData
_" Datalib.equation

Abbildung 3.3: Verzeichnisstruktur der P2P-Datenstruktur

=p2p-dht

B (= azpects
=S

= DHTData
=+ Qperation:
= Proximity

=~ Routing

Abbildung 3.4: Verzeichnisstruktur der verteilten Hashtabelle

e cine Kontakteklasse (Contact), mit der ein Peer die Rechnernamen und Ports an-
derer Peers speichern kann.

e cine (leere) Klasse Routing, in der spater der konkrete Weiterleitungsmechanismus
implementiert wird.

3.2 P2P Datenstruktur (p2p-ds)

Im P2P-DS-Verzeichnis (siehe Abbildung 3.3) wird die Grundstruktur fiir die Datenspei-
cherung definiert. Konkret sind das:

e cin DataObject, das einen String speichert und so jedes serialisierbare Objekt auf-
nehmen kann.

e das DataRepository, in dem spéter die Datenobjekte (DataObjects) gespeichert
werden. Diese Speicherung wird hier allerdings noch nicht implementiert.

3.3 Verteilte Hashtabellen (p2p-dht)

Im P2P-DHT-Verzeichnis (siche Abbildung 3.4) werden die verschiedenen Nachrichten-
typen des CAN und deren Verarbeitung, das Routing, die Datenspeicherung, sowie die

Verwaltung der Nachbarpeers implementiert. Unterteilt in die wichtigsten Klassen sind
das:
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3.4. CAN-TOPOLOGIE (CAN)

i W
!
!
=2
(]

= Topology
¥ = Adjacency
= CAaMEey

== CAaMKEeyinterval

= CAMKeySpace
= CYS

= Splitting

= TorusDependent

jTDpDIcngyLib.equatiDr'u

Abbildung 3.5: Verzeichnisstruktur der CAN-Topologie

Die Klasse Routing, die auf Basis der geringsten (euklidischen) Distanz den besten
Nachbarn fiir eine Nachrichtenweiterleitung bestimmt.

Die Klasse MessageSender wird um die Funktion der Nachrichtenweiterleitung er-
weitert.

Die Nachrichtenklassen, deren Verarbeiter (handler), und die jeweiligen Bestéti-
gungsnachrichten und deren Verarbeiter fiir folgende Operationen:

— Abfragen eines Schliissel-Wert-Paares

— Einfiigen eines Schliissel-Wert-Paares

— Loschen eines Schliissel-Wert-Paares

— Einfiigen eines neuen Peers in das Netz

— Hinzufiigen/Entfernen von Nachbarn

Erweiterung der Klasse Peer um eine Liste von Nachbarn und Methoden zu deren
Verwaltung (implementiert in der Klasse ImmediateNeighbors).

Die Klasse Key, die eine Zahl speichert und als Schliissel der Hashtabelle dient.

Die Klasse Keylnterval, die den minimalen und maximalen Schliisselwert des P2P-
Netzes enthélt und so iiberpriifen kann, ob ein bestimmter Schliissel zuléssig ist.

3.4 CAN-Topologie (can)

Im can-Verzeichnis (siche Abbildung 3.5) wird das P2P-System so erweitert, dass Schliis-
sel beliebiger Dimension benutzt werden konnen. Auferdem wird die Topologie definiert.
Dazu werden die folgenden Klassen erweitert:
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e Die Klasse Keylnterval, die die Nachbarschaft zweier Peers tiberpriift und die Di-
stanz zwischen zwei Peers berechnet. In diesem Layer wird sie zudem beféhigt, mit
einem n-dimensionalen Schliisselbereich umzugehen.

e Das DataRepository, das einen Schliisselbereich in zwei Teile teilen kann (wichtig,
wenn neue Peers in das Netz eintreten).

3.5 Zubehor

3.5.1 Applikationen (applications)

Hier finden sich die Applikationen, die auf dem CAN aufbauen. Derzeit ist das ein
Web-Crawler. Es handelt sich dabei um eine Anwendung, die eine Art Riickwérts-
Verlinkungs-Mechanismus zur Verfiigung stellt. Die Integration einer kleinen Groupwa-
reanwendung, die bereits existiert, ist geplant.

3.5.2 Globale Aspekte (GlobalAspects)

Alle Aspekte befinden sich in diesem Verzeichnis. Da sie unabhéngig von der Konfigura-
tion im Sinne von Layern auf das System angewendet werden, sind sie in einem separaten
Verzeichnis zusammengefasst und durch Unterverzeichnisse thematisch gegliedert.

3.5.3 Dokumentation (doc)

In diesem Hilfsverzeichnis befindet sich die Dokumentation des Systems. Allerdings be-
steht hier noch erheblicher Nachholbedarf. Derzeit werden Konfigurationsaspekte sowie
Experimentgenerierung und -durchfithrung erklart.

3.5.4 Hilfswerkzeuge (utils)

Das utils-Verzeichnis beinhaltet Skripte und Daten, die nicht direkt zum CAN gehoren,
aber mit denen sich beispielsweise ein CAN oder fest definierte Experimente im CAN
starten lassen, um das Verhalten in verschiedenen Konfigurationen zu testen.

3.6 Ansatze zur Lastbalancierung

Bei der Implementierung der Lastbalancierung wird an mehreren Stellen in die beste-
hende Programmfamilie eingegriffen. So werden Lastinformationen mit Hilfe der Klasse
MessageSender (vgl. Abschnitt 3.1) versendet und mit einem MessageHandler (vgl.
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Abschnitt 3.3) in die Kontaktinformationen der Nachbarpeers (Klasse Contact, vgl. Ab-
schnitt 3.1) eingetragen. Um die Last zu verteilen, wird zum Beispiel der Aufteilungsme-
chanismus des DataRepository (vgl. Abschnitt 3.4) zur dynamischen Verteilung von den
verwalteten Zonen benutzt. Details zur Implementierung werden in Kapitel 5 vorgestellt.
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Kapitel 4

Lastbalancierung in verteilten
Hashtabellen

In diesem Kapitel werden zunéchst verschiedene Grundbegriffe der Lastbalancierung er-
arbeitet und definiert. Es folgen eine Klassifizierung und Diskussion der verschiedenen
Ziele von Lastbalancierung in P2P-Systemen. Auferdem werden die unterschiedlichen
Moglichkeiten, Last zu messen, aufgezeigt und verglichen. Dabei wird insbesondere be-
schrieben, welche unterschiedlichen Arten von Last existieren, fiir welche Ziele ihre Mes-
sung verwendet werden kann und wo Probleme bestehen. Danach werden mehrere Last-
balancierungalgorithmen aus der Literatur erldutert und analysiert. Abschliefend wird
der Fokus dieser Arbeit im Bezug auf Lastbalancierung dargestellt sowie eine Auswahl
der zu entwickelnden Arten von Last und Lastbalancierungsalgorithmen getroffen.

4.1 Definition der Grundbegriffe

Fiir verschiedene Begriffe im Bereich Lastbalancierung gibt es keine allgemein akzeptierte
Definition (Beispiel: ,Last). Um Unklarheiten zu vermeiden, wurden im Rahmen dieser
Arbeit die folgenden Definitionen entwickelt:

Lastart: Als Lastart wird eine bestimmte Art und Weise der Belastung eines Systems
bezeichnet. Im CAN sind Beispiele hierfiir die Prozessorauslastung, die Anzahl der
eingehenden Nachrichten oder die Menge an Daten, die ein Peer speichert.

Last: Der Begriff Last wird in dieser Arbeit im umgangssprachlichen Sinn verwen-
det, also als Belastung in einer beliebigen Weise. Dies ist erwahnenswert, da zum
Beispiel [RPWO04] die Lastart ,Menge an verwalteten Daten® synonym zum allge-
meinen Begriff Last verwendet. Im Rahmen der Experimente in dieser Arbeit soll
iiberpriift werden, ob diese Annahme haltbar ist. Beispielsweise scheint die Lastart
,Prozessorauslastung™* fiir P2P-Systeme, die auf verteilte Rechenkraft ausgerichtet
sind, wesentlich geeigneter. Aber auch im CAN, das verteilte Datenspeicherung
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anbietet, konnen andere Lastarten, wie zum Beispiel die ,,Anzahl ein- und ausge-
hender Nachrichten” ebenfalls ein geeignetes Bild iiber die Auslastung eines Peers
beziehungsweise eines P2P-Systems zeichnen.

Hochlast-Peers: Peers, deren Auslastung iiber einem definierten Grenzwert liegt, be-
zeichnet man als Hochlast-Peers.

Niederlast-Peers: Analog spricht man von Niederlast-Peers, wenn ihre Auslastung
unterhalb dieses Grenzwerts liegt.

Lastschwelle: Den Grenzwert der Auslastung, der festlegt, ob ein Peer ein Hochlast-
beziehungsweise ein Niederlast-Peer ist, nennt man die Lastschwelle.

Lastbalancierung: Unter Lastbalancierung versteht man die Verteilung von Belastung
eines Systems auf mehrere seiner Teile. Mafstab fiir die Verteilung bildet die Last
der einzelnen Teile. Die Lastbalancierung im CAN soll dafiir sorgen, dass einzelne
Peers bei Hochlast durch andere, niedrig(er) belastete Peers entlastet werden, so
dass sich die gewiinschte Lastverteilung einstellt. Selbst bei gleichméfiger Vertei-
lung der Anfragen kann eine Verbesserung mit Hilfe von Lastbalancierung erreicht
werden, beispielsweise wenn die einzelnen Peers unterschiedlich leistungsfahig sind
(was in realen Anwendungen eher die Regel als die Ausnahme sein diirfte).

4.2 Lastbalancierungsziele

Es gibt im wesentlichen drei verbreitete, orthogonale Ziele fiir die Lastbalancierung in
P2P-Systemen:

e maximale Gesamtperformance

Das offensichtlichste Ziel ist es, die Leistung eines P2P-Systems zu maximieren.
Mit Leistung ist bei DHTs die Anzahl der Anfragen gemeint, die ein P2P-System
innerhalb einer bestimmten Zeit beantworten kann. In P2P-Netzen, deren verteilte
Kapazitiat wie bei dem SETI-Projekt die Rechenleistung ist, misst man die Leis-
tung anhand der Anzahl von durchgefiithrten Berechnungen. Bei diesem Ziel ist im
besonderen darauf zu achten, dass die Implementierung der Lastbalancierung mog-
lichst wenig Overhead am eigentlichen Protokoll verursacht, da dieser Querhead die
Leistung des Systems mindert.

e Gerechtigkeit durch gleichmifiige Verteilung

In vielen Bereichen des menschlichen Zusammenlebens wird darauf Wert gelegt,
dass jede (gleichberechtigte) Person die gleiche Menge an Arbeit verrichtet. So kann
okonomisch gesehen Gerechtigkeit erreicht werden. Auf ein P2P-System abgebil-
det kann das bedeuten, dass die Lastbalancierung das Ziel hat, beispielsweise die
Menge der gespeicherten Daten oder die Menge der verarbeiteten Anfragen je Peer
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moglichst gleichméfig zu verteilen. In vielen P2P-Netzen existiert das sogenannte
Freeriding-Problem (JABCMO04|, [KSTT04],[RLO03]). Es beschreibt die Eigenschaft,
dass nur wenige Peers ihre Ressourcen (wie Prozessorleistung oder bestimmte Da-
teien) anbieten und sehr viele davon profitieren, ohne wiederum ihre eigenen Res-
sourcen mit den anderen Peers zu teilen. Bekannte Ansétze zur Bekimpfung die-
ses Problems sind Reputationsmechanismen ([KSGMO03|, [BB04a|, [DMS03]) und
marktorientierte Belohnungs- und Bezahlsysteme ([SD02|, [HLM*03]). Eine weite-
re Moglichkeit zur Vermeidung von Freeriding ist es, die Lastbalancierung so zu
nutzen, dass jeder Peer den gleichen Anteil der anfallenden Aufgaben iibernehmen
muss. Es besteht allerdings keinesfalls Einigkeit dariiber, ob Freeriding iiberhaupt
ein Problem ist.!

e Gerechtigkeit durch aktivitatsbezogene Lastverteilung

Dieses Ziel unterscheidet sich vom Ziel der gleichméfigen Verteilung dadurch, dass
die eigene Aktivitdt der Peers beriicksichtigt wird. So sollen nicht alle Peers die
gleiche Arbeit durchfiihren, sondern iiberproportional viel Arbeit von Peers, die
besonders viele Ressourcen des P2P-Systems beanspruchen, iibernommen werden
(vgl. [Kn603]). Dadurch kann Freeriding noch feingranularer als bei gleichméfiger
Verteilung iiber alle Peers bekdmpft werden.

4.3 Lastarten

Bei der Lastbalancierung in DHTs konnen verschiedene Lastarten betrachtet werden,
um den Grad der Auslastung zu bestimmen. Die in Tabelle 4.1 beschriebenen Lastarten
wurden dabei im Rahmen dieser Arbeit erfasst und klassifiziert.

] Lastart \ Beschreibung/Besonderheiten ‘

(1) Prozessorauslastung Mit der Prozessorauslastung wird die Auslas-
tung des Hauptprozessors (central processing
unit, CPU) bezeichnet. Bei mehreren Prozesso-
ren wird dabei die durchschnittliche Auslastung
aller Prozessoren betrachtet.

(2) Dateniibertragungsrate | Netzwerkschnittstellen haben eine genau defi-
der Netzwerkschnittstelle nierte Ubertragungskapazitét. Derzeit sind das
normalerweise zwischen 100MBit und 1GBit
fiir interne Netzwerke und zwischen 56KBit
(Modem-Leitungen) und einigen MBit fiir In-
ternetverbindungen.

'http://www.openp2p.com/pub/a/p2p/2000/12/01/shirky_freeloading.html
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(3) belegter beziehungswei-
se freier primérer Speicher
(Arbeitsspeicher)

Ein zu voller Arbeitsspeicher fiihrt zum Aus-
lagern von Daten auf die Festplatte (swap-
ping), was unter Umstéanden zu dramatischen
Geschwindigkeitseinbuften fiihren kann.

(4) belegter beziehungswei-
se freier sekundérer Spei-
cher (Festplattenspeicher)

Eine volle Festplatte kann keine weiteren Da-
ten mehr aufnehmen und fithrt so zu Fehlern im
System. Je voller eine Festplatte ist, desto hoher
ist die Wahrscheinlichkeit, dass Daten in frag-
mentierter Form gespeichert sind. Damit ver-
bunden ist ein Performanceverlust bei Lese- und
Schreiboperationen.

(5) Menge der von einem
Peer verwalteten Daten

Die Datenmenge kann als Grofe und/oder als
Anzahl der gespeicherten Objekte interpretiert
werden.

(6) Anzahl der ein- und aus-
gehenden Nachrichten

Hier kann zwischen weiterzuleitenden Nachrich-
ten (Zieladresse aufkerhalb des verwalteten Da-
tenbereichs) und zu verarbeitenden Nachrichten
(Zieladresse im verwalteten Datenbereich) un-
terschieden werden, da a) eine Nachricht, die
weitergeleitet werden muss, weniger Aufwand
verursacht und b) diese als weniger wichtig be-
trachtet werden kann, da sie ohne weiteres auch
von anderen Peers bearbeitet werden konnte.

(7) Anzahl der von einem
Peer ausgehenden Nachrich-
ten

Passend zum Balancierungsziel ,Gerechtigkeit
durch aktivitdtsbezogene Lastverteilung® wird
hier die Auslastung eines Peers anhand der von
ihm ausgehenden Anfragen berechnet. Eine ho-
he Anzahl ausgehender Anfragen meldet ein
Peer als geringe Last. Dadurch muss er Arbeit
von Peers mit einer sehr geringen Anzahl aus-
gehender Anfragen (deren Auslastung in diesem
Fall als besonders hoch eingestuft wird) iiber-
nehmen.

Tabelle 4.1: Beschreibung verschiedener Lastarten

Man kann zwischen physischen und virtuellen Lastarten unterscheiden:

1. Physische Lastarten

Bei physischen Lastarten, die die Auslastung von Hardware wiedergeben, ist es
recht einfach, Grenzwerte zu finden, da die Auslastung stets in Prozent der maxima-
len Leistungsfahigkeit angegeben werden kann. Die Messung physischer Lastarten
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— zu ihnen gehoren (1), (2), (3) und (4) in Tabelle 4.1 — ist fiir das Lastbalancie-
rungsziel der maximalen Gesamtperformance eines P2P-Systems geeignet.

2. Virtuelle Lastarten

Zu den virtuellen Lastarten gehoéren (5), (6) und (7) aus Tabelle 4.1. Sie haben
keine feste Obergrenze (abgesehen von den Grenzen der darunter liegenden Hard-
ware). Es ist also komplizierter zu definieren, wann Hochlast anliegt, da dies vom
jeweiligen Anwendungsszenario abhéngt. Wird eine Gleichverteilung angestrebt, so
ist ein Peer schon Hochlastpeer, wenn er nur wenig iiber der Durchschnittslast der
anderen Peers steht. Andererseits konnen auch die unterschiedlichen Kapazitéiten
einzelner Peers bei der Definition von Hochlast beriicksichtigt werden. Da es kein
globales Wissen iiber entsprechende Zahlen fiir alle Peers gibt, muss ein Peer sich
mit seinen Nachbarn austauschen, um zu bestimmen, ob er im Verhéltnis zu den
anderen iiberlastet ist. Dadurch wird in jedem Fall zusétzliche Kommunikation
benoétigt, die die Effizienz des Systems mindert. Mit Hilfe von Messungen der vir-
tuellen Lastarten lassen sich die beiden Gerechtigkeitsziele (,Gerechtigkeit durch
gleichméfige Verteilung", ,Gerechtigkeit durch aktivititsbezogene Lastverteilung®)
verfolgen.

4.4 Methoden zur Lastbalancierung

In [Kn603] beschreibt eine vorhergehende Arbeit die folgenden grundsétzlichen Methoden
zur Lastbalancierung, die hier zusétzlich anhand grafischer Beispiele verdeutlicht werden.

4.4.1 Zonentransfer

Dieses Konzept wurde 2001 von Dabek et al. in [DKK™01]| als Prinzip der Virtual Ser-
vers vorgestellt. Es setzt voraus, dass jeder Peer mehrere Zonen verwaltet. Er enthélt
gewissermafien virtuelle Peers mit eigener Nachbarverwaltung. Abbildung 4.1 zeigt, dass
ein Niederlast-Peer auf diese Weise einem Hochlast-Peer die Verwaltung von einem oder
mehreren virtuellen Peers abnehmen und so dessen Auslastung senken kann. Peer 1 und
Peer 2 verwalten dort jeweils vier virtuelle Peers. Da Peer 1 unter Hochlast steht, gibt
er die Verwaltung eines virtuellen Peers (und damit dessen Datenbereich) an Peer 2 ab.
Dadurch wird Peer 1 entlastet.

Allerdings steigt der Verwaltungsaufwand jedes Peers stark an. Fiir jeden virtuellen
Peer miissen Nachbarn gepflegt werden und Nachrichten durchlaufen viel mehr (virtuelle)
Peers bis zum Ziel. Dabei wird jedesmal durch den Routingalgorithmus eine Berechnung
ausgefiihrt sowie eine Netzwerkverbindung zum ermittelten virtuellen Peer aufgebaut.
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Abbildung 4.1: Lastbalancierung durch Zonentransfer

4.4.2 Replikation

Replikationsmechanismen sind weit verbreitete Ansétze zur Lastbalancierung in verteil-
ten Systemen (unter anderem bei [VBW9S|, [LKOT00] und [NOT02|). Im Gegensatz
zum Zonentransfer werden hier nicht mehrere Zonen bei einem Peer, sondern eine Zone
von mehreren Peers verwaltet. Anstatt jeden Wertebereich von einem Peer verwalten
zu lassen, helfen eines oder mehrere Replikate von besonders belasteten Bereichen, die
Gesamtperformance zu verbessern. Dabei werden die Anfragen an einen bestimmten Da-
tenbereich auf die Replikate verteilt, so dass jedes einzelne Replikat weniger Anfragen
beantworten muss. Abbildung 4.2 verdeutlicht dieses Prinzip. Die Nachfrage nach Daten
in den Datenbereichen 1 und 2 ist so grofs, dass die Peers 1 und 2 unter Hochlast stehen.
Peer 3 wird nun zusatzliches Replikat dieser Datenbereiche. Durch die Verteilung der
Anfragen werden Peer 1 und 2 entlastet. In der Literatur sind verschiedene Algorithmen
zur Anfragenverteilung bekannt (vgl. [Kn603]):

e So beschreibt [GCO00| die Verteilung anhand der absoluten Last der Peers,

e [CCI7] und [ZYZ198] hingegen propagieren eine Verteilung anhand der freien Ka-
pazitét,

e wihrend [RB02| vorschldgt, Anfragen anhand der Gesamtkapazitéit der Replikate
zu verteilen.
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Abbildung 4.2: Lastbalancierung durch Replikation

Kann man dafiir sorgen, dass jeder Wertebereich von mindestens zwei Peers verwaltet
wird, erhoht sich zudem automatisch die Fehlertoleranz, da bei einem Ausfall eines Peers
keinerlei Daten verloren gehen. Allerdings hat auch dieses Verfahren einige Nachteile. So
wird durch die Redundanz ein deutlich hoheres Gesamtvolumen an Daten verwaltet. Ei-
ne weitere Erhohung des Aufwands entsteht bei der Verwaltung der Nachbarn, da auch
deren Replikate gepflegt werden miissen. Der zusétzliche Aufwand und die Erhéhung des
verwalteten Datenvolumens sind dabei proportional zum Replikationsgrad. Eine Entlas-
tung einzelner Peers kann zudem nur bei der Abfrage von Daten erreicht werden, nicht
bei Einfiigeoperationen.

Die Implementierung der Replikation beinhaltet zwei Schritte:

1. Verteilung der Anfragen auf die Replikate

Da alle Replikate die Anfragen fiir ihre Zone beantworten kénnen, soll durch eine
moglichst geschickte Verteilung der Anfragen die bestmogliche Gesamtperformance
erreicht werden.

2. Dynamisches Anlegen und Vernichten von Replikaten

Im laufenden Betrieb soll das CAN dazu in der Lage sein, Replikate von gering
belasteten Zonen an hoéher belastete Zonen abzugeben, ebenfalls mit dem Ziel,
die Gesamtperformance zu erhéhen. Dazu sendet ein Hochlastpeer eine Anfrage
an einen weniger belasteten Peer. Befindet sich dieser in einer Zone mit ausrei-
chend vorhandenen Replikaten, so verwirft er seine bisherigen Daten, iibernimmt
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- Peer mit Hochlast Peer ohne Hochlast

Abbildung 4.3: Lastbalancierung durch Zonenreorganisation

diejenigen des Hochlastpeers und fungiert als zusétzliches Replikat von dessen Da-
tenbereich.

4.4.3 Zonenreorganisation

Eine weitere Methode besteht darin, abhéngig von der Auslastung der Peers den Werte-
bereich, den diese verwalten, zu verandern. Hochlast-Peers werden entlastet, indem man
den von ihnen verwalteten Wertebereich verkleinert und den ,abgeschnittenen” Bereich
an einen Wertebereich eines Niederlast-Peers iibergibt. Zudem wird der Algorithmus
fiir den Netzaufbau dahingehend veréndert, dass neue Peers ihre Arbeit nicht in einem
zufélligen Bereich aufnehmen, sondern in hoch belasteten Zonen. Bei der Zonenreor-
ganisation wird zwar die Last aller Operationen balanciert, allerdings muss Fehlertole-
ranz/Ausfallsicherheit noch zusétzlich implementiert werden.

4.4.4 Kombination von Replikation und Zonenreorganisation

Weitere Verbesserungsmoglichkeiten verspricht sich Knofel in [Kno03] durch die Kombi-
nation von Zonenaufteilung und Replikation. Dabei werden fiir die Anzahl der Replikate
Ober- und Untergrenzen festgelegt. Erreichen Niederlastzonen die Replikatsuntergrenze,
so konnen sie sich mit angrenzenden Niederlastzonen vereinigen, um wieder Replikate
freigeben zu koénnen. Bei Erreichen der Obergrenze fiir die Anzahl der Replikate wird
analog dazu eine Zone aufgeteilt, um jeweils die Aufnahme neuer Peers zu ermoglichen.
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Abbildung 4.4: Lastbalancierung durch lastabhéngiges Routing

4.4.5 Lastabhangiges Routing

Als letzte Methode zur Lastbalancierung wird das lastabhédngige Routing propagiert.
Abbildung 4.4 zeigt, dass dabei Hochlastpeers durch eine geschickte Umleitung von dem
Aufwand, Nachrichten weiterzuleiten, entlasten werden. Ohne einen solchen Mechanis-
mus sind Hochlastpeers durch das Routing auf besondere Weise belastet, da sie durch ihre
hohe Aktivitdt auch oft im Routingcache von anderen Peers sind. Auch hier existieren
zwei Moglichkeiten der Implementierung:

1. Priorisierung von Nachrichten

Routingnachrichten werden niedriger priorisiert, da sie auch von anderen Peers
iibernommen werden kénnen. Unter Hochlast kann ein Peer das Routing auch ex-
plizit ablehnen.

2. Modifikation der Entfernungsberechnung

Normalerweise wird der Nachbar Ziel einer Nachricht, dessen Zone der Zielzone am
néchsten ist. Multipliziert man die Distanz mit der Auslastung der Nachbarpeers,
kénnen Hochlastpeers von Routingnachrichten befreit beziehungsweise entlastet
werden.

4.5 Fazit / Fokus / Ziele

Verschiedene Arbeiten haben sich schon mit Lastbalancierung in P2P-Systemen all-
gemein beziehungsweise in verteilten Hashtabellen beschéftigt ([BCMO03|, [RLST03],
[GLST04], [HW04], [SMK*01], [BKMO05]). Dabei wurden verschiedene Algorithmen zur
Lastbalancierung entwickelt und sowohl fiir verschiedene Implementierungen von P2P-
Netzen als auch fiir statische und dynamische Umgebungen implementiert. Eine repra-
sentative Auswahl davon wurde in diesem Kapitel diskutiert und verglichen. Allerdings
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hat sich keine der genannten Arbeiten mit einer flexiblen Implementierung dieser Al-
gorithmen beschéftigt. Der Fokus der vorliegenden Arbeit besteht in einer separierten
und modularen Implementierung der Lastbalancierung mit FOP und AOP, die viele Vor-
teile verspricht. So kann ein P2P-System, bei dem verschiedene Algorithmen auf diese
Weise implementiert wurden, sowohl bei der Programmgenerierung als auch dynamisch
zur Laufzeit sehr leicht darauf konfiguriert werden, bestimmte Algorithmen davon zu
nutzen, um spezifischen Anforderungen gerecht zu werden. Aufserdem kann jede Imple-
mentierung als Basis fiir ein anderes P2P-System dienen, so dass nur wenig Anderungen
notwendig sind. Bei klassischer objektorientierter Programmierung wiirde eine Lastba-
lancierungsimplementierung hauptséachlich aus der untrennbaren Erweiterung des beste-
hender Kerns bestehen, so dass eine Portierung auf ein anderes System sehr miihselig
und kostenintensiv wére.

Um zu zeigen, welche Vorteile sich durch den Einsatz von FOP und AOP im Bezug
auf Konfigurierbarkeit und Wiederverwendung bieten, werden in dieser Arbeit jeweils
zwei der vorgestellten Algorithmen und Lastmessungsmethoden implementiert. Dabei
erfolgt die Auswahl unabhéngig von erwarteten Ergebnissen. Anhand der in Kapitel 6
entwickelten Experimente kann allerdings jederzeit tiberpriift werden, welcher Algorith-
mus flir welches Anwendungsszenario am besten geeignet ist. Auch Konfigurationen mit
mehreren parallel aktivierten Lastbalancierungsalgorithmen oder Lastmessungsmetho-
den konnen leicht erstellt werden. Implementiert werden

e cin Replikationsmechanismus.
e cin Zonenreorganisationsmechanismus.
e sowie die Messung von

— Prozessorlast.

— der Anzahl der ein- und ausgehenden Nachrichten.
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Kapitel 5

Implementierung

Dieser Abschnitt beschreibt die Realisierung der Lastbalancierung in der in Kapitel 3
vorgestellten P2P-Programmfamilie. Die Grundlage dafiir bildet die Entwicklung eines
Mechanismus zur Metadatenverteilung, im speziellen zur Lastdatenverteilung. Damit
wird ein verteilt koordiniertes, globales Wissen iiber Lastinformationen erreicht. Erst
dadurch konnen die Lastverteilungsmethoden bestimmen, welche Peers Hochlastpeers
am besten unterstiitzen konnen, nédmlich diejenigen, die selber am wenigsten belastet
sind. Auch zur Messung virtueller Lastarten sind diese Informationen essentiell, da es
keine absolute, sondern nur eine zu anderen Peers relative Last gibt. [BA05| beschreibt
Charakteristika und Ansétze zur Metadatenverteilung. Diese werden hier so angepasst,
dass nur die Nachbarn eines Peers dessen Lastinformationen bendtigen, dafiir mit dem
geringst moglichen Aufwand (Beschreibung in Abschnitt 5.1).

Danach werden die Ziele der Entwicklung einer flexiblen und erweiterbaren Archi-
tektur fiir modulare und konfigurierbare Implementierungen von Lastbalancierungsme-
chanismen vorgestellt (Abschnitt 5.2). Wie diese Ziele erreicht werden, wird ebenfalls
in diesem Abschnitt erldutert. Es folgen abschliefend Details zur Implementierung der
Lastmessungen (Abschnitt 5.3) und der Methoden zur Balancierung der Last (Abschnitt
5.4). Dabei wird jeweils auf mogliche Entwurfsentscheidungen und die zu konfigurieren-
den Parameter (wie zum Beispiel die maximale Anzahl von Replikaten in einer Zone)
eingegangen.

5.1 Verteilung von Lastdaten

Ein Peer benotigt Lastinformationen von seinen Nachbarn. Steht er unter Hochlast, so
kann er eine Lastbalancierung durch eine der in Abschnitt 4.4.1 bis Abschnitt 4.4.5 be-
schriebenen Methoden anstofsen. Dabei wahlt er den Peer mit der geringsten Belastung
aus, um diesem eine Balancierungsanfrage zu schicken. Allerdings miissen stets aktuelle
Lastinformationen der Nachbarpeers verfiigbar sein. Eine andere Moglichkeit besteht dar-
in, Lastinformationen nicht periodisch auszutauschen, sondern erst, wenn ein Peer unter
Hochlast steht. Dadurch werden im allgemeinen weniger Nachrichten ausgetauscht, der
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Abbildung 5.1: Aktive Lastdatenverteilung

Vorgang der Lastverteilung dauert jedoch linger. Da ein unter Hochlast stehender Peer
so schnell wie moglich entlastet werden soll, wird hier die erste Variante implementiert.

Es gibt zwei prinzipielle Moglichkeiten, Lastdaten zu verteilen:

1. Aktive Lastdatenverteilung

Bei der aktiven Lastdatenverteilung werden Lastdaten wie andere Nachrichten ver-
teilt (vgl. Abbildung 5.1). Periodisch verschickt jeder Peer seine aktuelle Last als
Nachricht an seine Nachbarn. Analog zum bisher im CAN verwendeten Prinzip
kann der Austausch auch iiber eine Anfrage mit Antwort geschehen. Allerdings ist
es relativ aufwendig, Nachrichten zu verschicken, da eine TCP-Verbindung aufge-
baut werden muss. Daher kann etwa die Hélfte des Aufwands vermieden werden,
wenn auf die in diesem Fall nicht notwendigen Antwortnachrichten verzichtet wird.

2. Passive Lastdatenverteilung

Von passiver Lastdatenverteilung (engl.: lazy dissemination) spricht man, wenn
Lastdaten durch andere Nachrichten verteilt werden. Dabei wird einer Nachricht,
die versendet werden soll, die Lastinformation des aktuellen Peers angehéangt (vgl.
Abbildung 5.2). Beim Empfang einer Nachricht kann diese Information dann aus-
gewertet werden. Buchmann und Apel beschreiben in [BA05| eine flexible Imple-
mentierung im CAN und Strategien zur passiven Verteilung von Metadaten (zu
denen auch Lastdaten gehoren). Dabei werden die Metadaten durch einen Aspekt
an zu sendende Nachrichten angehéngt. Mehrere Mizin Layer implementieren die
unterschiedlichen Strategien zur Verteilung dieser Metadaten. Fiir den speziellen
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Abbildung 5.2: Passive Lastdatenverteilung

Fall der Lastbalancierung geniigt eine recht einfache Strategie. Die Lastinforma-
tionen werden nur zu den eigenen Nachbarn weitergeleitet. Jeder Peer entnimmt
sie ankommenden Nachrichten und tragt stattdessen seine eigenen ein, falls die
Nachricht weitergeleitet wird. Um den Owerhead bei hoch aktiven P2P-Systemen
zu verringern, kann iiber einen Parameter bestimmt werden, wie viel Zeit zwischen
zwei Nachrichten vergangen sein muss, damit die Lastinformationen erneut an eine
Nachricht angehédngt werden.

Um die Vorteile der passiven Lastdatenverteilung zu nutzen und trotzdem stets auf aktu-
elle Lastinformationen zugreifen zu konnen, werden die beiden beschriebenen Methoden
auf folgende Weise kombiniert:

e Lastinformationen werden entsprechend dem gewéhlten Zeitintervall an ausgehen-
de Nachrichten angehéngt und von den Nachbarn ausgewertet (passive Lastdaten-
verteilung).

e Bekommen Peers von einem ihrer Nachbarn innerhalb einer bestimmten Zeitspanne
keine Nachrichten (und damit auch keine Lastinformationen), so werden separate
Nachrichten, die nur Informationen iiber die aktuelle Last des Peers enthalten,
ausgetauscht (aktive Lastdatenverteilung).
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Abbildung 5.3: Ubersicht der Implementierung der Lastdatenverteilung

Abbildung 5.3 zeigt die beiden Layer, in denen die aktive beziehungsweise passive
Lastdatenverteilung implementiert wird. Beim passiven Austausch (PassiveDistributi-
on) geniigt ein Aspekt, um einerseits abgehenden Nachrichten die Information iiber die
aktuelle Last anzuhdngen und andererseits diese Information bei eingehenden Nachrich-
ten zu verarbeiten. Bei der der aktiven Lastdatenverteilung (ActiveDistribution) startet
ein Timer regelméfig den CheckLoadTask. Dieser iiberpriift in einem definierten Zeitin-
tervall, wann welcher Nachbar zuletzt iiber die eigene Last informiert wurde. Wird eine
bestimmte Grenze iiberschritten, so wird eine Nachricht vom Typ LoadUpdateMessage
geschickt, die der Empfanger dann mit dem LoadUpdateHandler verarbeitet. Dort wird
einfach die Lastinformation des Senders aktualisiert.

5.2 Architektur

Die Lastbalancierung wird mit objektorientierter Programmierung realisiert. Der Einsatz
aspektorientierter und featureorientierter Erweiterungen hilft, die Architektur flexibel
zu gestalten. Konkret wird Java als Basis-Programmiersprache, AspectJ fiir AOP und
die ATS fiir FOP eingesetzt. Einerseits handelt es sich dabei um an der Universitéit
Magdeburg bewahrte Werkzeuge, andererseits wurde die bisherige P2P-Programmfamilie
mit diesen Mitteln implementiert, so dass sich die Implementierung der Lastbalancierung
gut integrieren kann.

5.2.1 Ziele der Architektur

Die zu entwickelnde Architektur soll dabei in zweierlei Hinsicht Flexibilitat bieten:

e Erweiterbarkeit/Wiederverwendbarkeit

Die Messung einer neuen Lastart oder die Realisierung einer neuen oder anders im-
plementierten Lastbalancierungsmethode soll moglichst keine Redundanz in Pro-
grammieraufwand und Quellcode mit sich bringen.
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Abbildung 5.4: Grundlegendes Konzept der Architektur

e Flexibilitit /Konfigurierbarkeit

Idealerweise wird die Nutzung der verschiedenen Methoden zur Lastmessung und
-balancierung in der Programmfamilie mit einer einfachen deklarativen Datei wie
sie in Abschnitt 2.3.2 beschrieben wird, konfiguriert. Analog zur bereits existieren-
den Programmfamilie soll auf diese Weise eine einfache Konfigurierbarkeit bezie-
hungsweise der flexible Einsatz unterschiedlicher Methoden gewahrleistet werden.
Allerdings muss auf die Besonderheiten der Lastbalancierung wie zum Beispiel den
Einsatz von nativen Bibliotheken eingegangen werden.

5.2.2 Entwicklung der Architektur

Das grundlegende Konzept der Architektur wird in Abbildung 5.4 dargestellt. Die Struk-
tur ihrer Implementierung im Dateisystem zeigt Abbildung 5.5. Um das Ziel der Wieder-
verwendung zu erreichen, werden abstrakte Basisklassen fiir Lastmessungen (Observer)
und Lastverteiler (Balancer) sowie deren Methoden in einem Basis- Layer BalancingBase
definiert. Eine Erweiterung um eine neue Lastmessung muss nur die eigentliche Messung
implementieren. Lastschwelle und Dauer der Messungen werden bei der Initialisierung
der Messung im Aspekt LoadBalancing angegeben. Dieser ist dafiir zustandig, die Mes-
sungen und die Balancierer zu initialisieren und zu verkniipfen. Meldet eine Messung
Hochlast, so wird iiber die Registrierung automatisch die passende Lastverteilung ge-
startet. Analog wird eine neue Methode zur Lastbalancierung von Balancer abgeleitet
und implementiert nur die Lastverteilung. Allerdings konnen auch neue Aspekte oder
native Bibliotheken nétig sein, um die Funktionalitdt der Observer und der Balancer
zu implementieren. So fiigt ein Aspekt fiir die in Abschnitt 5.3.2 beschriebene Methode
jedem Peer einen Nachrichtenzéhler hinzu, der sich beim Empfang beziehungsweise Ver-
sand einer Nachricht erh6ht. Sowohl Aspekte als auch native Bibliotheken kénnen nicht
durch die ATS verarbeitet werden. Wegen besserer Ubersicht werden sie dennoch in den
Verzeichnissen abgelegt, in denen der zugehorige Layer implementiert wird.
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Abbildung 5.5: Layer-basierter Aufbau der Lastbalancierung

Um flexibel verschiedene Konfiguration erstellen zu kénnen, wird die ATS (beschrie-
ben in 2.3.2) eingesetzt. Obwohl die AspectJ-Erweiterungen nicht in der ATS integriert
sind, konnen Funktionen auf diese Weise hinzugefiigt beziehungsweise entfernt werden.
Allerdings miissen die dazugehorigen Aspekte sowie die Initialisierung und Zuordnung
der Klassen im koordinierenden Aspekt auskommentiert werden. Auch damit sind Veran-
derungen noch relativ leicht moglich. Mit ATS-Methoden erweiterbare Aspekte wiirden
jedoch die Handhabung unterschiedlicher Konfigurationen noch weiter vereinfachen. Da-
bei handelt es sich aber nicht um ein konzeptionelles, sondern nur um ein technisches
Problem. Einen integrierten Ansatz von AOP und FOP, allerdings fiir die Programmier-
sprache C++, zeigen Apel et al. in [ALRSO05].

Eine Registrierung erlaubt die flexible Zuordnung von Methoden zur Lastmessung
und Balancierung. Jede von Observer oder Balancer abgeleitete Klasse registriert sich
dazu wihrend der Ausfithrung des Konstruktors bei der statischen Klasse Registry. Der
Aspekt LoadBalancing, der auch die Observer und Balancer erstellt, verkniipft sie dann
nach Wunsch mit der Methode assign() der Klasse Registry.

=~ BalancingBaze

Abbildung 5.6: Ubersicht iiber die Basis- Mizins

Der Basis-Layer BalancingBase ist Bestandteil aller Konfigurationen der P2P-
Familie, die Lastbalancierung beinhalten. Er enthélt die in Abbildung 5.6 zu sehenden
drei Mixins, die im folgenden beschrieben werden:

1. Registry
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o7

1| layer BalancingBasze; =] 1| loyer BaloncingBase;

& &

3 public abztroct closs Observer extends Thread{ 3 public obstroct clozz Balaoncer {
4 public int currentLood=-1; 4 public Peer m_peer;
5 private int seconds=38; 5

5 private int loadborder=34; 5 public Baloncer {Peer peer) {
7 private Peer m_peer; 7 M_peer=peet ;

8 8 Reqistry . addBalancer (this);
9 public Observer (Peer peer, int time, int border) { 9 T
10 li_peer=pesr ; 10
1 secaonds=time; 1 public void balonce{Observer o) {
12 loadbarder=harder ; 12 T
13 thiz.start); 13
¥ 1| }
15 15
16 public void runiy £ 16
17 Registry . oddloadObserver (this);
18 whilef | islnterrupted(} 7 {
19 currentlood=getLood{seconds;
20 if {currentlood = loadborder)
21 Registry.startBalonce(thiz);
22 1
b 1
2{.
25 public abstroct int getload{int time);
L
27

1| layer BaloncingBose;

£

3 import jowa.ubil.*;

4

5 public closs Registry f

6 public stotic Vector loodobservers = rnew Yector();

7 public stotic Yector balancers = new Yector();

8 public stotic Hashtoble assigrments = rnew Hoshtable(16);

a public stotic boolean addloodObserver{Observer Loy {

10 return loodobservers.add{lo);

n 3

1z

13 public stotic booleon addBalaoncer {Baloncer bal) {

14 return boloncers.add{bal );

15 +

16

17 public stotic void aszignObserverToBaloncer{Observer observer, Boloncer baloncer) {

18 String observer_name = observer.getCloss().getName();

19 String bolancer_name = balancer.getCloss ) .gethName(;

20 if {azsigrments . containskey (observer_name)) {

21 if {{azsignments.get (observer _name).toString( ). index0f (balancer_nome) == -1
22 && bolancers.contains(balancer )

23 aszignments . put (observer_nome, baloncer_nome + " " + (Stringlossigrments.get(observer_name));
24 T elze

25 assignments . put {observer_nane, balancer_name);

26 1

27

28 public stotic boolean stortBolonce{Observer observer)

29 Balancer balancer;

30 String observer_name = observer.getCloss().getName();

31 if{lazsignments .containskKey {(obzerver _name))

3z return false;

33 for{int i=A; 1 = balancers.size(); i++) {

34 balancer={Balancer yba lancers .get{i);

35 if {azsigrments.get {observer_name ). toString( ). index0f (balancer .getClass( ) .getNome () 1= -1 )
36 balancer . balance{observer );

34

38 return true;

EL T

40 }

Abbildung 5.7: Quellcode der Basis-Mixins
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5.2. ARCHITEKTUR

In der Registrierung — implementiert durch die Klasse Registry (siehe Abbildung
5.7 unten) — melden sich die im folgenden beschriebenen Lastmesser und -verteiler
bei ihrer Instanzierung an (Zeilen 9-15). Auferdem ordnet der Hauptaspekt Load-
Balancing mit der Methode Registry.assignObserverToBalancer() (Zeilen 17-26)
zu, welche Variante der Lastmessung mit welcher Lastverteilung verkniipft wird.
Wenn durch eine Lastmessung Hochlast festgestellt wird, so startet diese die Me-
thode Registry.startBalance() (Zeilen 28-39), in der die Registrierung die Methode
balance() (Zeile 36) des passenden Lastverteilers aufruft.

. Observer

Die Klasse Observer (siehe Abbildung 5.7 links) implementiert den Teil, der fiir
jede Methode zur Lastmessung notwendig ist. Sie erbt von einem Thread (Zeile 3),
so dass die Messungen immer parallel zur eigentlichen Funktion der Peers laufen
kénnen. Beim Start der Lastmessung wird die Verbindung zur Registrierung her-
gestellt (Zeile 17). Aukerdem wird das Ergebnis der regelméfigen Lastmessungen
iiberpriift, um beim Uberschreiten der Lastschwelle die Registrierung anzuweisen,
die entsprechenden Lastverteiler zu starten (Zeilen 18-22). Jede Lastmessungsva-
riante muss von Observer abgeleitet werden und nur die Methode getLoad() (Zeile
25) implementieren, die die Auslastung eines Peers fiir eine gegebene Zeitspanne
berechnet und zuriick gibt.

. Balancer

Die Lastverteilung findet in den Klassen statt, die von Balancer (siche Abbildung
5.7 rechts) abgeleitet sind. Sie bietet die Grundstruktur, also die Verbindung mit
der Registrierung (Zeile 8), sowie den Prototypen der Methode balance() (Zeile 11).
Nur diese muss von den Verteilerklassen implementiert werden. Wie im Abschnitt
5.4 gezeigt wird, besteht der grofte Aufwand allerdings darin, die Fahigkeit zur
Lastverteilung in der P2P-Familie zu implementieren.

Abbildung 5.8 visualisiert die grundsétzliche Struktur der erstellten Klassen/Aspekte

und ihre Beziehungen zueinander. Der LoadBalancing-Aspekt initialisiert vor dem eigent-
lichen Start des Peers die konkreten Lastmesser (je ein Thread) und -balancierer (CPU-
LoadObserver, ReplicationBalancer,..). Deren Basisklassen implementieren die Funktion
zum Anmelden bei der Registrierung. Zur Lastmessung kénnen unterstiitzende Kompo-
nenten wie native Bibliotheken oder Aspekte notwendig sein. Meldet ein Lastmessungs-
thread, dass der beobachtete Peer unter Hochlast steht, teilt er das der Registrierung mit.
Diese startet dann den/die von dem LoadBalancing-Aspekt bei der Initialisierung zuge-
ordneten Lastverteiler. In der Abbildung nicht enthalten sind die Klassen aus dem CAN,
die zum Teil auf die Besonderheiten der Lastbalancierung angepasst werden mussten.
Details dazu werden in den folgenden Abschnitten erldutert.
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‘ ruft auf bei Hochlast
<<static>> Registry
o | T addLoadObserver(Load) P
registriert sich bei |+ addBalancer(Balancer) N registriert sich bei
+ assign(Load, Balancer)
+ startBalance(Load)
A
<<abstract>> Observer
extends Thread <<abstract>> Balancer
+ run() + balance(Load)
+ getLoad(int)
ruft auf bei
Hochlast
abgeleitet von abgeleitet von
verbindet Observer
und Balancer bei
Y
MessageLoad |« > CPULoad ReplicationBalancer«— —®  ZoneBalancer
benutzt benutzt benutzt benutzt
4
MessageAspect erstellt libepuload.so ReplicationAspect erstellt ZoneAspect

<<aspect>> LoadBalancing

+ before() : main()
+ after() : main()

Abbildung 5.8: Grundsétzliches Klassendiagramm der Lastbalancierung
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Java Virtual Machine (JVM)

Java-Quellcode: Java-Bytecode: | Befehlszéhler:
inti=24; bipush 24 zaehler++
printin(i); istore_1 zaehler++
b getstatic zaehler++
iload_1 zaehler++

invokevirtual zaehler++
iinc 1,1 zaehler++

Abbildung 5.9: Abschitzung der Prozessorlast durch Zéhlung der in der JVM ausgefiihr-
ten Bytecodebefehle

5.3 Implementierung konkreter Lastmessungen

In diesem Abschnitt wird die prototypische Implementierung der beiden ausgewéhlten
Methoden zur Lastmessung — Messung der Prozessorlast sowie Messung der Anzahl ein-
und ausgehender Nachrichten — besprochen. Dazu gehoren Diskussionen iiber verschie-
dene Moglichkeiten zum Entwurf und welche Parameter eingefiihrt werden miissen.

5.3.1 Messung der Prozessorlast

Da Java Quellcode nicht in Maschinencode iibersetzt, ist ein direkter Hardwarezugrift
nicht moglich. Mit Hilfe einer virtuellen Maschine (JVM, Java Virtual Machine) wird
der vom Java-Compiler erzeugte Pseudomaschinencode ausgefithrt. Um die Auslastung
des Prozessors dennoch zu messen, gibt es zwei Ansétze:

e Abschitzung durch die Zahlung der von der JVM ausgefiihrten Befehle

In [BHVO01]| beschreiben Binder et al., wie man die Prozessorauslastung abschétzen
kann, indem die ausgefiihrten Befehle in der JVM gezdhlt werden (siehe Abbildung
5.9). Das hat den Vorteil, dass diese Methode ohne Anderungen auf allen von Java
unterstiitzten Plattformen lauffdhig ist. Leider gibt es zwei erhebliche Nachteile:

— Ungenauigkeit
Mit dieser Methode kann die Leistungsfahigkeit der Maschine nicht ermittelt
werden, so dass bei einem P2P-System mit unterschiedlich leistungsfahigen
Peers keine vergleichbaren Messwerte produziert werden. In diesem Fall kann
so nur eine gleichméfigere Verteilung der Last erreicht werden. Dieses Ziel
wird aber zum Beispiel mit der in Abschnitt 5.3.2 beschriebenen Methode auf
einfacherem und direkterem Weg erreicht.

— Grofter Overhead
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Application
C Side Java Side
Exceptions
Functions J
N Classes
Libraries I
e

Abbildung 5.10: Verbindung nativer Komponenten mit Java durch das JNI (aus
[CWH9S])

In [BHVO1] wird ebenfalls beschrieben, dass diese Methode einen Overhead
von deutlich tiber 10% erzeugt. Dadurch wird das System in etwa um diesen
Prozentsatz weniger leistungsfahig. Das Ziel der Lastbalancierung durch die
Messung der Prozessorauslastung besteht aber gerade in der Erhchung der
Leistungsfahigkeit. Eine weniger aufwendige Messung ist also wiinschenswert.

e Zugriff auf eine native Bibliothek aufserhalb der JVM

Um die genannten Nachteile zu vermeiden, wurde im Rahmen dieser Arbeit die
folgende Methode entwickelt: Die Messung wird von einer Bibliothek, die in einer
anderen Programmiersprache realisiert wurde, durchgefiihrt. Uber eine Briicke zwi-
schen Betriebssystem und JVM, dem Java Native Interface (JNI, vgl. Abbildung
5.10), wird der Zugriff von Java auf die Bibliothek ermdglicht. Diese Bibliothek
muss allerdings fiir jede gewiinschte Zielplattform programmiert werden. Dafiir ist
sie sehr kurz (sowohl die MacOS-Version als auch die Linux-Version besteht aus 20
Zeilen C-Code) und erzeugt extrem geringen Querhead: Auf einem PC (1,2 GHz
Pentium M, 512 MB Hauptspeicher, Linux Kernel 2.6, GCC 3.3) war beim Betrieb
von zehn Peers in der Version mit Messung der Prozessorlast keine merkbar hchere
Auslastung des Systems festzustellen als in der Version ohne diese Messung.

Aufgrund der Nachteile, die dem Ziel der Lastbalancierung entgegenstehen, wird die ers-
te Methode zur Messung der Prozessorlast nicht weiter betrachtet und ausschliefslich die
zweite implementiert. Die native Bibliothek enthélt eine Funktion, die die Durchschnitts-
last der letzten seconds Sekunden zuriick liefert. Diese ruft die Java-Klasse C'PULoadOb-
server in der Methode getLoad auf (vgl. Abbildung 5.11). Durch die Funktionalitét der
Basisklasse Observer wird mittels der Registrierung eine Balancierung angestofsen, wenn
die Lastschwelle iiberschritten wurde.
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[Glinux_cpuload.c:Z1  &| <No selected symbol>

C-L j_brary 1| #include "PZPLib_CPULOadObserver .fi"
2 static int fhandle;
fiir Linux 3| stotic floot looduser, loodnice, loadsysten, loadidle, idle, total ;
4| stotic char statline[1824];
5| INIEMPORT jint INICALL Java_P2PLib_CPULoadlbserver_ocgetlood(INIEmw *env, johject this, jint time
CPULoadCbserver 5| fhandle = open("/proc/stat", 88); ‘ o1
7 if (thandle < @) { exit (2); }
5] CPULoadObserver.java 8 if (Iread (fhondle, statline, sizeof(statline) - 1) » 83 { exit {13 }
o ssoanf (statline, "%s Hlu Blu ¥lu Hluin", Elocduser, Slacdnice, &loadsysten, Sloadidle);
10| total = loaduser + loadnice + loadsystem + loodidle;
[ CPULoadObserverjava:l 3 <Nosel . ™, - 1 idle = loadidle;
1| layer CPULoadObserver; (] JNT 2| sleep(ting); //time in seconds!
2 13 if (I(lseek (fhandle, EL, ) == 8 €& read (Fhandle, stotline, sizeof (statline) - 1) > 8))
3| public class CPULondDbserver extends Observer{ exit (1);
4 static { System.loodlibrary("cpulond”); } 15 sseanf (statline, "%s Klu %lu ¥lu %lusn®, Gloaduser, &loadnice, Gloodsysten, Sloadidle);
5 native int cgetload{int time); 16 close(fhandle);
5 17, total = looduser + loadnice + loadsystem + loadidle - total
7 public CPULoadObserver (Peer p, int intv, int border) { 18 idle = loadidle - idle;
8 Super (Peer yint, int3(p,inty border); 1) veturn {int)(100.8 - (idle / total) * 162.8);
9 i 2 ¥
1 2|
1| public CPULondObserver (Peer p) { 2
2| Super (int,int}p, 30, 75);
13| lemac_cpuload.c:1 & <No selected symbol>
14 1| #include "PZPLib_CPULoad0bserver .h*™
15 public int getload(int time) { 2| #include <IOKit/I0KitLib.h=
6 return this.caetlord(tine); 3 OMIE¥PORT jint JMICALL Jova_PZPLib_CPULoadObserver_coetlLoad(MNIEny *erv, jobiect this, jint time) {
17| 3 JNT " int idle=n;
) s int. total=i;
19 5| kern_return_t error;
20 7 nach_nsg_type_nunber_t count;
8 host_cpu_load_info_data_t load;
9 count = HOST_CPU_LOAD_INFO_COUNT;
it host._statistics(nach_host_self (), HOST_CPU_LOAD_INFD, (host_info_t} aload, Scount);

total = lood.cpu_ticks [CPU_STATE_USER] + loodl.cpu_ticks [CPU_STATE_NICE]
2 + lood,opu_t icks [CPU_STATE_SYSTEM] + Load.opu_ticks [CPU_STATE_DLE];
B idle = load.cpu_ticks [CPU_STATE_IDLE];

1 sleep(tine);
C-Library 15 hnst_gtnt\it\ts(mnth_hnst_self(), HOST_CPU_LOAD_INFO, (host_info_t}) &load, Scount);
1 total = load.cpu_ticks[CPU_STATE_USER] + lood.cpu_ticks [CPU_STATE_NICE]
fiir Mac 0S b + load.cpu_ticks [CPU_STATE_SYSTEM] + lood.cpu_ticks [CPU_STATE_IDLE] - totals
8 idle = load.cpu_ticks[CPU_STATE_IDLE] - idle;
1 return (total-idle o tatal;
u| }

Abbildung 5.11: CPU-Lastmessungscode

Aspekt erhoht Wert Aspekt erhéht Wert

fur die aktuelle fur die aktuelle
Last um x Einheiten Last um x Einheiten

J

MessageHandler.handle(..) Peer 2

Peer 1 ‘ geSender.send(..) ‘ l:>

Abbildung 5.12: Ein Aspekt ermittelt die Last eines Peers durch die Anzahl der versen-
deten beziehungsweise empfangenen Nachrichten

5.3.2 Messung der Anzahl ein- beziehungsweise ausgehender
Nachrichten

Bei der Messung der Anzahl der Nachrichten gilt es, zwei Fragen zu beantworten:

1. Welche Nachrichten sollen gezihlt werden?

Es kénnen entweder die eingehenden, die ausgehenden oder beide Arten von Nach-
richten gezahlt werden. Dabei flieflen Anfragen an den eigenen Peer nur in die
Berechnung ein, wenn die eingehenden Nachrichten beriicksichtigt werden. Analog
werden eigene Anfragen nur bei Beriicksichtigung der ausgehenden Nachrichten
mitgezahlt. Werden jedoch beide Arten von Nachrichten gezdhlt, so werden Weiter-
leitungen doppelt gewichtet. Die im Rahmen dieser Arbeit erstellte Implementation
zahlt sowohl ein- als auch ausgehende Nachrichten, erkennt jedoch weitergeleitete
Nachrichten und gewichtet diese nur einfach. Hierbei werden ausgehende Nachrich-
ten auf ihren Sender iiberpriift. Handelt es sich nicht um den eigenen Peer, so wird
diese Nachricht nicht erneut gezéahlt.
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1| packoge PEPLibg B 1 layer MessogeloadObserver;
2| public ospect Messageloodlbserverhspect] Z public closs Messogelooddbzerver extends Ohserver {
public static int messoges=A; E public MessogeloadObzerver (Pesr peer) {
4 Super(Pesr, int, inti{peer, 5, 28%;
bef ore( TypedMessageHandler mhand, Message m) @ torget{mhand) 5 T
] & call{* *Handler .handleMessoge )y && args(m) { 6
7 messages+=10; 7 public MessogeloodObserver (Peer peer, int time, int border) {
8 T ] Super(Peer, int, int){peer, time, border);
] after {HessageSender msend, Message m, Peerld p) : torget{msend) a T
10 &8 call{* MessogeSender .send{Message, Peerld)) 8& args(m,p) { 10
1 if (meend.getPeer ) getId() I= null && 11 public int getload{int time) {
12 msend .getPeer () .getId] ) .equals(m.getSource (1)) 12 MessageloodObser verdspect Jnessages=A;
3 messages+=10; 13 try
14 T 14 Threod.s leep(t ime* 1866 ;
is| 15 + cotchi InterruptedException i) 4
i3 16 interrupt);
18 18 return Meszogeloadibzerverispect .messages;
i 10 1
] 20 }

Abbildung 5.13: Quellcode fiir die Lastmessung durch Nachrichtenzéhlung

2. Wie werden die unterschiedlichen Nachrichten gewichtet?

Verschiedene Nachrichtentypen (zum Beispiel Anfrage-, Einflige- oder Loschnach-
richten) konnen unterschiedlich hohe Last bei einem Peer erzeugen. So sind Einfii-
geoperationen im allgemeinen besonders aufwendig, da der verhéltnisméafig lang-
same Massenspeicher benutzt wird. Daher werden fiir die einzelnen Nachrichtenty-
pen Parameter definiert, die den Gewichtungsfaktor repréisentieren. Standardméafig
wird in dieser Arbeit der Gewichtungsfaktor 10 benutzt. So besteht fiir spezielle
Nachrichten ausreichend Spielraum nach oben und unten. Allerdings wird von der
Moglichkeit, die Nachrichtentypen unterschiedlich zu gewichten, in dieser Arbeit
kein Gebrauch gemacht, da keine Untersuchungen iiber die korrekten Verhéltnisse
durchgefiihrt wurden.

Die Implementierung selbst gestaltet sich durch AOP relativ einfach. Der Aspekt
MessageLoadAspect (siehe Abbildung 5.13 links) fiigt jedem Peer einen Nachrichten-
zéhler hinzu. Durch einen Pointcut beim Versenden (Methode MessageSender.send())
beziehungsweise Empfangen (Methode MessageHandler.handle()) von Nachrichten wird
der Zahler entsprechend dem Gewichtungsfaktor — hier immer 10 — des Nachrichtentyps
erhoht (vgl. Abbildung 5.12). Durch ein definiertes Zeitintervall wird in der Methode
MessageLoadObserver.getLoad() (siche Abbildung 5.13 rechts) festgelegt, wann der Zah-
ler zuriickgestellt wird.

5.4 Implementierung konkreter Methoden zur Lastba-
lancierung

Analog zur Implementierung der Lastmessungen werden in diesem Abschnitt die ausge-
wahlten Methoden zur Lastbalancierung — Replikation sowie Zonentransfer — beschrie-
ben. Dabei werden insbesondere die notwendigen Modifikationen in der P2P-Familie
erldutert. Im Gegensatz zu den parallel zu den Peers laufenden Lastmessungen sind hier
tiefgreifende Veranderungen notwendig.
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== ReplicationBalancer

Abbildung 5.14: Ubersicht der fiir die Replikation erstellten Mizins/Aspekte

5.4.1 Replikation

Abbildung 5.14 zeigt, dass zur Implementierung des Replikationsmechanismus recht viele
Mizins (15) notwendig sind. Sie ldsst sich in vier Schritte aufteilen:

e Zunichst wird jedem Peer analog zur Verwaltung der Nachbarpeers eine Liste mit
Replikaten hinzugefiigt. Eine boolesche Variable fithrt den Zustand des Replica-
tionManagers ein. Nur dieser ReplicationManager — es gibt jeweils genau einen
pro verwalteter Zone — fordert im Falle einer Hochlast zuséitzliche Replikate an.
Diese Position nimmt immer der Peer mit der geringsten Peerld aller Replikate ei-
nes Datenbereichs ein. Dazu wird die entsprechende compareTo()-Methode fiir die
Klasse Peerld implementiert. Mit dieser Losung wird verhindert, dass bei Hochlast
in einer Zone jeder Peer neue Replikate anfordert. Die Lastbalancierung wire in
diesem Fall zu grobkérnig, da sich so die Anzahl der Replikate in einer Hochlastzone
jedes Mal verdoppeln wiirde.

e Der Aufbau von Replikaten wird durch eine Verdnderung im Join-Vorgang erreicht.
Wie bisher sendet ein neuer Peer bei seinem Start eine Nachricht (JoinRequestMes-
sage) an einen Peer, der bereits zum CAN gehort, um diesem CAN beizutreten.
Anstatt aber wie bisher seine Zone aufzuteilen und eine Halfte davon von dem
neuen Peer verwalten zu lassen, sendet der bereits im CAN befindliche Peer in der
Antwortnachricht (JoinResponseMessage) den kompletten eigenen Datenbereich
inklusive Nachbarn zuriick. Danach fiigt er den neuen Peer zu seinen Replika-
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ten hinzu. Der neue Peer errechnet sich daraufthin aus den iibergebenen Nachbarn
seine Replikate heraus. Dabei geniigt es, den eigenen minimal verwalteten Schliis-
sel mit dem jedes Nachbarn zu vergleichen. Nur bei Replikaten sind diese gleich.
Danach werden noch — ebenfalls wie bisher — alle Nachbarn mit einer Nachricht
(NeighborUpdateMessage) iiber den neuen Peer informiert. Abschliefend tiberprii-
fen sowohl der neue Peer als auch dessen Nachbarn, ob die maximale Anzahl an
erlaubten Replikaten in einer Zone erreicht ist. In diesem Fall teilt sich diese Zo-
ne und jeweils die untere und die obere Hélfte der Replikate — ermittelt durch die
compareTo()-Methode der Peerlds — verwaltet nur noch die untere beziehungsweise
obere Hilfte des Schliisselbereichs. Die neue Methode dropHalf() der Klasse Da-
taRepository ibernimmt diese Aufteilung. Auch die Nachbarn einer zu teilenden
Zone berechnen die Teilung eigenstédndig, um den Kommunikationsbedarf zwischen
den Peers zu minimieren.

e Die eigentliche Verteilung der Last erfolgt durch die von der Lastmessung auf-
gerufene Klasse ReplicationBalancer, sowie durch das verdnderte Routing. Wie in
Abschnitt 5.2.2 beschrieben, ruft die aktive Lastmessung durch die LoadRegistry
die Methode balance() der Balancierungsklasse, in diesem Fall ReplicationBalan-
cer, auf. Falls die maximale Anzahl an Replikaten noch nicht erreicht ist, wird der
Nachbarpeer bestimmt, der die geringste Last aufweist und sich in einer Zone mit
mehr als der minimalen Anzahl an Replikaten befindet. Diesem Nachbarpeer wird
nun eine JoinResponseMessage gesendet, so dass er als zusétzliches Replikat zur
Entlastung beitragen kann. Durch die Aktualisierung der Nachbarn beziehungs-
weise der bisherigen Replikate im JoinResponseHandler wird der Peer sofort als
Replikat in einem neuen Datenbereich registriert.

Ist die maximale Anzahl der Replikate in einer Hochlastzone erreicht, so wird
diese nicht aufgeteilt (wie es beim Anmelden neuer Peers der Fall ist). Bei der
Anwendung der P2P-Familie mit dem Replikationsmechanismus stellte sich schnell
heraus, dass sonst innerhalb kurzer Zeit eine zu starke Aufteilung stattfindet, in
der fast jede Zone nur von der minimalen Anzahl an Replikaten verwaltet wird, so
dass keine weiteren Handlungen moglich sind.

Die Verteilung der Anfragen wird durch ein verdndertes Routing sichergestellt.
Dazu wahlt ein Zufallsgenerator zwischen allen Replikaten der besten Nachbarzo-
ne gleich verteilt denjenigen Peer aus, dem die Nachricht gesendet wird. Andere
Verteilungsalgorithmen lassen sich mit geringem Aufwand ebenfalls in der Klasse
Routing implementieren.

e Zuletzt miissen noch KEinfiige- und Loschoperationen innerhalb der betroffenen Re-
plikate verteilt werden. Dazu verschickt ein Empfanger einer InsertMessage bezie-
hungsweise einer DeleteMessage diese Nachricht sofort an seine Replikate weiter.
Damit die Replikate diese Nachrichten nicht sofort wieder an die anderen Repli-
kate verteilen, werden sie in Form einer ReplicationInsertMessage beziehungsweise
einer ReplicationDeleteMessage versendet. Deren Handler verarbeiten sie auf die-
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Abbildung 5.15: Priifung der Ubergabeméglichkeit bei der Zonenreorganisation

selbe Weise wie die InsertMessages und DeleteMessages, allerdings ohne sie weiter
zu verteilen.

5.4.2 Zonenreorganisation

Bei der Zonenreorganisation gilt es, einen Teil des von einem Hochlastpeer verwalteten
Datenbereichs an einen anderen zu iibergeben. Dazu wird zunéchst der am geringsten
belastete, aber dennoch geeignete Nachbar ausgewéhlt. Da die Zonen der Peers im CAN
nur eine geometrische Form (je nach Dimension zum Beispiel Rechtecke in zweidimen-
sionalen, Quader in dreidimensionalen CANs) annehmen kénnen und diese immer durch
zwei Schliissel — den minimalen und den maximalen Punkt — aufgespannt wird, sind nur
bestimmte Nachbarn eines Peers geeignet, um Teile von dessen Zone aufzunehmen. Ein
Nachbarpeer ist genau dann geeignet, wenn ausreichend Eckpunkte direkt angrenzen.
Fiir n-dimensionale Schliisselriume miissen 2"~! Eckpunkte des benachbarten Schliis-
selraums an die des Hochlastpeers angrenzen. Zwei Punkte sind angrenzend, wenn ihre
Distanz (bestimmt durch die entsprechende Funktion in der Klasse Key) genau eine
Einheit betrdgt. Abbildung 5.15 zeigt die Problematik (zum besseren Versténdnis im
zweidimensionalen Raum). Bei den oberen beiden Peers ist die Ubergabe eines Teils der
verwalteten Zone nicht moglich, nur jeweils ein Eckpunkt eines Peers grenzt an den des
anderen an. Im unteren Bereich der Abbildung gibt es jeweils zwei angrenzende Eck-
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= ZonebBalancer
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Abbildung 5.16: Ubersicht der fiir die Zonenreorganisation erstellten Mizins/Aspekte

punkte, so dass eine Ubergabe méglich ist. Ein Parameter bestimmt, wie viel Prozent
des eigenen Datenbereichs abgegeben werden. Allerdings hilft ein Parameter von 50% da-
bei, um die daraus folgenden Zonen moglichst regelméfig zu halten. Je unregelméfiger
die geometrischen Formen der Zonen sind, desto seltener kann eine Zonenreorganisation
iiberhaupt stattfinden. Im ungiinstigsten Fall kann das P2P-Netz in einen Zustand kom-
men, in dem diese Form der Lastbalancierung iiberhaupt nicht mehr angewendet werden
kann.

In Abbildung 5.16 ist zu erkennen, dass bei der Implementierung der Zonenreorgani-
sation nur etwa halb so viele Mixins wie bei der Replikation notig sind. Bei Hochlast wird
balance() vom ZoneBalancer aufgerufen. Dort wird durch die neue Methode canSplit() in
der Klasse DataRepository iiberpriift, ob ein Bereich des eigenen Schliisselraums an einen
Nachbarn {ibergeben werden kann. getFdges() der Klasse Key berechnet dazu zunéchst
alle Eckpunkte jeweils durch die gegebenen Schliissel fiir den minimalen und den maxi-
malen Bereich. Ergibt sich dabei, dass ein Teil des Schliisselbereichs iibergeben werden
kann, so wird die neue eigene (verkleinerte) und die neue (vergroferte) Nachbar-Zone
berechnet und zuriickgeben. Der iibergebene Bereich wird in einer ZoneTransferMessa-
ge an den Zielpeer gesendet. Der Empfénger fiigt die iibergebene Zone anschlieffend im
ZoneTransferHandler an seine bisherige an.

5.5 Zusammenfassung

In diesem Kapitel wurde die Implementierung der Lastbalancierung beschrieben. Zu-
néchst musste eine moglichst effiziente Moglichkeit gefunden werden, um die Lastda-
ten von jedem Peer an dessen Nachbarn zu verteilen. Eine erweiterbare und konfigu-
rierbare Architektur auf Basis der bestehenden P2P-Familie (beschrieben in Kapitel 3)
hilft dabei, Redundanz im Code und im Programmieraufwand bei der Implementierung
der Lastbalancierung zu verhindern. Abschliefend wurden in den Abschnitten iiber die
Implementierung der Lastmessungen und der Lastbalancierungsmethoden verschiedene
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Entwurfsmoglichkeiten, die zu konfigurierenden Variablen, sowie die entstandenen Layer
und die dazugehorigen Mizins vorgestellt.
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Kapitel 6

Evaluierung

In diesem Kapitel werden die implementierten Methoden zur Lastbalancierung und der
Einsatz von AOP beziehungsweise FOP im Bereich Lastbalancierung in einer P2P-
Familie evaluiert. Dazu wird zunédchst die Experimentierumgebung, sowie ihr grund-
sdtzlicher Aufbau und ihr prinzipieller Einsatz beschrieben. Danach werden Experimen-
te auf Basis realistischer Daten erarbeitet. Nach Durchfithrung dieser Experimente mit
verschiedenen Kombinationen der implementierten Methoden sowie deren Parameter er-
folgt eine grafische Aufbereitung der Ergebnisse. Dazu gehort auch eine Diskussion iiber
die Wirksamkeit der verschiedenen Lastbalancierungsmethoden. Abschliefsend wird der
Einsatz von AOP und FOP im Umfeld Lastbalancierung in einer P2P-Programmfamilie
bewertet. Dabei werden unterschiedliche Vorgehensweisen und Erleichterungen gegen-
iiber ,konventioneller* Programmierung und Schwierigkeiten bei der Implementierung
betrachtet.

6.1 Aufbau und Umgebung der Experimente

Buchmann beschreibt in [BB04b| Web-Skalierbarkeit als Ziel fiir verteilte Hashtabel-
len. Dazu miissen realistische Experimente mit einer moglichst grofsen Anzahl Peers
in einem P2P-System durchgefiihrt werden. Dafiir steht dem Institut fiir Technische
und Betriebliche Informationssysteme (ITI) der Universitdt Magdeburg ein Cluster aus
32 Rechnern zur Verfiigung. Die Dateien des P2P-Netzes miissen nur auf einem dieser
PCs existieren. Von dort werden sie automatisch verteilt. Auch der Aufbau des P2P-
Netzes erfolgt zentral. Mit einem Skript erfolgt der Start mehrerer tausend Peers auf
dem Cluster innerhalb kurzer Zeit. Die Ausgaben aller Peers lassen sich ebenfalls zentral
protokollieren. Abbildung 6.1 zeigt das Prinzip dieser Experimentierumgebung. Wegen
technischer Schwierigkeiten konnte das Cluster allerdings nur fiir Experimente in der
Standard-Konfiguration eingesetzt werden. Bei den Experimenten mit aktivierter Last-
balancierung wurden die Peers nacheinander auf einem Rechner — bei den Versuchen
mit Messung der Prozessorlast auf drei Rechnern — gestartet. Aus Mangel an Zeit konn-
te die Experimentierumgebung nicht an das verdnderte Startverhalten der Peers mit
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Abbildung 6.1: PC-Cluster aus 32 Rechnern

Lastbalancierung angepasst werden.

6.2 Entwicklung geeigneter Experimente

Im Rahmen dieser Arbeit werden Experimente in drei verschiedenen Kategorien durch-
gefiihrt:

1. Experimente unter Idealbedingungen

Als erstes soll die prinzipielle Wirksamkeit der verwendeten Algorithmen zur Last-
balancierung gezeigt werden. Dazu werden Szenarien erstellt, die vermutlich in
hohem Mafse auf ihre erwarteten Stéarken reagieren. Sollte sich hier keine signifi-
kante Verbesserung zeigen lassen, so machen weitere, auf realen Daten basierende
Experimente keinen Sinn.

Die Wirksamkeit der Replikation wird an einem Szenario gezeigt, in dem aus-
schlieflich Anfragen (Queries) an das P2P-Netz gestellt werden. Dafiir werden drei
Konfigurationen der P2P-Programmfamilie verglichen: Einmal ohne jede Lastba-
lancierung und zwei Konfigurationen mit Replikation. Dort wird einmal die Mes-
sung der Prozessorauslastung und einmal die Messung der ein- und ausgehenden
Nachrichten fiir die Lastermittlung benutzt. Geeignete Parameter bei aktivierter
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Abbildung 6.2: Gute und schlechte Anfrageverteilung bei der Zonenreorganisation
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Abbildung 6.3: Ausschnitt der Merkmalsvektoren

Lastbalancierung werden empirisch durch mehrfache Probeldufe mit verschiedenen
Werten ermittelt (das gleiche gilt fiir alle folgenden Experimente).

Ein weiteres Szenario untersucht die Wirksamkeit der Zonenreorganisation. Im Ge-
gensatz zum zuvor beschriebenen Experiment muss hier nicht auf Einfiigeoperatio-
nen verzichtet werden. Allerdings miissen die Operationen méglichst gut innerhalb
einer (Anfangs-)Zone verteilt sein, da nur so mit der Ubergabe von Teilen der Zone
an einen Nachbarpeer auch ein Teil der Last iibertragen wird. Abbildung 6.2 ver-
deutlicht diesen Sachverhalt. Im oberen Teil sind die Anfragen schlecht innerhalb
einer Zone verteilt. Eine Aufteilung der Zone (durch die Zonenreorganisation) teilt
demzufolge die Last nicht zwischen zwei Peers auf. Anders im unteren Teil der Ab-
bildung: Durch die ausgewogene Verteilung der Anfragen wird die Last nach der
Zonenreorganisation ebenfalls verteilt.

2. Experimente mit realen Bilddaten

Fiir diese Arbeit standen Daten von etwa 300.000 Bilder aus dem Internet zur



6.2. ENTWICKLUNG GEEIGNETER EXPERIMENTE
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Abbildung 6.4: Ausschnitt des Zugriffprotokoll vom Apache- Webserver

Verfiigung. Die Bilder durchliefen diverse Algorithmen zur Merkmalsextraktion.
So wurden zahlreiche hochdimensionale Merkmalsvektoren erstellt. Zum Beispiel
im Zusammenhang mit dem Semantic Web!, wo neben Informationen auch deren
Klassifikation und Annotation gespeichert wird, erscheint eine Speicherung dieser
Vektordaten innerhalb einer P2P-Datenstruktur sinnvoll. So kann beispielsweise
erreicht werden, dass nur Benutzer auf fremde Klassifikationen zugreifen konnen,
die ihrerseits auch die der eigenen Daten anbieten.

Abbildung 6.3 zeigt einen Original-Ausschnitt mit einigen der Vektoren. Diese
werden hier verwendet, um eine realistische Verteilung von Daten innerhalb eines
P2P-Netzes zu generieren. Ein Skript berechnet einmalig eine zuféllige Abfolge von
Einfiige- und Abfrageoperationen an die Punkte mit den Koordinaten der Vektoren.
Diese Folge von Operationen wird dann auf allen Konfigurationen durchgefiihrt.
Da hier realistische Experimente durchgefiihrt werden sollen, miissen diese auch
mit einer moglichst grofsen Anzahl Peers durchgefiihrt werden. Allerdings hilft die
Lastermittlung durch Messung der Prozessorlast nur, wenn auf jedem PC genau
ein Peer lduft. Daher wird diese Form der Lastmessung im folgenden nicht mehr
verwendet.

3. Experimente auf Basis von Webserver-Protokolldateien

Die zweite Serie von realistischen Experimenten basiert auf Protokoll-Dateien von
einem Webserver. Dazu wird die etwa 435 Megabyte grofe Zugriffsdatei access_log
eines produktiv im Einsatz befindlichen Apache-Servers® verwendet. Diese Datei

thttp://www.w3.org/2001 /sw/
2http://httpd.apache.org/



KAPITEL 6. EVALUIERUNG 73

100 Anfragen / 5 Peers / Lastmessung durch Nachrichtenzahlung
100
90
80
70
60

m Keine Lastbalancierung
50 ‘ﬁ\ # Zonenreorganisation
40 4 v Replikation

30 \\

20

10 \

0

Verarbeitete Anfragen

.
3 4 5

Peer

3
g

o |

Abbildung 6.5: Experiment 1 unter Idealbedingungen

besteht aus insgesamt 2,15 Millionen Eintragen, die unter anderem die IP-Adressen
der auf die Webseiten zugreifenden Rechner enthalten. Diese IP-Adressen werden
hier als Punkte im P2P-Netz betrachtet. So ensteht eine realistische Verteilung
sowohl der Daten als auch der Zugriffe auf diese Daten. Damit wird zum Beispiel
ein Szenario abgebildet, in dem ein verteilter Informationsspeicher vergleichbar mit
dem Internet vollkommen dezentral eingesetzt wird (im Gegensatz zum Internet,
in dem zum Beispiel zentrale Knotenpunkte existieren). Dazu kann unter anderen
auch die zuvor beschriebene Speicherung von Vektoren mit Bildinformationen auf
Basis eines IP-basierten Netzwerks gehoren.

6.3 FErgebnisse der Experimente

1. Experimente unter Idealbedingungen

Abbildung 6.5 zeigt das erste Ergebnis der Experimente. Dabei wurde die Last
mit Hilfe der Anzahl der verarbeiteten Nachrichten ermittelt. Die Lastverteilung
durch Zonenreorganisation beziehungsweise Replikation wird einem Versuch ohne
Lastverteilung gegeniibergestellt. Bei diesem fiir die Lastverteilungsmechanismen
glinstigen Zustand ist deutlich die prinzipielle Wirksamkeit zu erkennen. Je gleich-
méabiger die Last verteilt ist, desto geringer ist der Abfall in der Kurve (die jeweils
die Anzahl der verarbeiteten Nachrichten pro Peer abbildet). Wahrend ohne Last-
balancierung alle 100 Anfragen von einem Peer beantwortet werden, verteilt sich
die Bearbeitung bei Zonenreorganisation auf drei, bei Replikation auf vier Peers.
Die Varianz der Anfrageverteilung steigt in allen Experimenten, die im Rahmen
dieser Arbeit durchgefiihrt wurden, mit zunehmender Anzahl von Anfragen. Ab-
bildung 6.6 zeigt jedoch deutlich, dass die Varianz ohne Lastbalancierung deutlich
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Abbildung 6.6: Verlauf der Varianz bei Experiment 1
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Abbildung 6.7: Experiment 2 unter Idealbedingungen
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Abbildung 6.8: Experiment mit realen Bilddaten

starker steigt.

Dass hochbelastete Peers mit Hilfe der Messung der Prozessorlast entlastet werden
konnen zeigt Abbildung 6.7. Der Prozessor des Rechners von Peer 2 wurde dazu
durchgangig zu 100% belastet. Es ist deutlich zu erkennen, dass durch die Last-
balancierung die anderen Peers einen Grofiteil der Anfragen {ibernehmen. Durch
die Replikation wurden alle drei Peers in etwa gleich belastet, durch die Zonenre-
organisation konnten etwa 85% der anfallenden Anfragen an einen Niederlastpeer
(Peer 3) tibertragen werden. Die Replikation kénnte den Hochlastpeer dann noch
effektiver von Last befreien, wenn die Anfrageverteilung im Replikationsmechanis-
mus die Last der jeweiligen Replikate beriicksichtigt. Aktuell wird sie durch einen
Zufallsgenerator in etwa gleich verteilt.

2. Experimente mit realen Bilddaten

Abbildung 6.8 und 6.9 visualisieren die Ergebnisse einer Versuchsreihe mit insge-
samt 2000 Anfragen auf Basis von Bildvektoren, die an 100 Peers verteilt wurden.
Dort ist zu erkennen, dass die Last beim P2P-System im Ausgangszustand schlech-
ter verteilt ist als bei aktivierter Lastbalancierung. Damit wurde das eigentliche
Ziel — eine gleichméfigere Verteilung der Anfragen — erreicht. Die Zonenreorganisa-
tion kann jedoch nur eine recht geringe Verbesserung bewirken. Mit dem Replika-
tionsmechanismus werden deutlich bessere Werte erzielt. Dann werden allerdings
auch wesentlich mehr Nachrichten im Hintergrund verschickt (eine Einfiige- oder
Loschoperation muss an alle Replikate, die eine Zone verwalten, verteilt werden).

3. Experimente auf Basis von Webserver-Protokolldateien

Auch bei den Experimenten, deren Anfrageverteilung auf Eintrigen in einem
Webserver-Protokoll basieren, konnte mit Hilfe der implementierten Lastbalancie-



76

6.3. ERGEBNISSE DER EXPERIMENTE

Varianz der Anfrageverteilung

9000
8000
7000
6000
5000
4000
3000
2000
1000

0

2000 Anfragen / 100 Peers (Varianz)

/

/

-

//

m./

Verarbeitete Nachrichten

\\ Keine Lastbalancierung
\\ Zonenreorganisation
Replikation

Abbildung 6.9: Verlauf der Varianz bei Anfragen auf Basis von Bildvektoren

Verarbeitete Anfragen

2000 Anfragen / 100 Peers

350
325

300

275

250
225

200

175

150
125

100

75

50

25

Peer

\ Keine Lastbalancierung
\\ Zonenreorganisation
Replikation
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Abbildung 6.11: Verlauf der Varianz bei Anfragen auf Basis eines Webserver-Protokolls

rung eine Verbesserung erreicht werden. Allerdings ist der Effekt der Zonenreorga-
nisation wieder deutlich geringer als bei der Replikation. In diesem Fall lasst sich
das damit erklédren, das die Protokoll-Eintrage oft vielfach hintereinander dieselbe
[P-Adresse beinhalten (die hier zur Zielschliisselgenerierung fiir die Anfragen ver-
wendet wurden). Die daraus entstehende Situation ldsst sich mit der aus Abbildung
6.2 (oberer Teil) vergleichen. Eine Neuaufteilung einer belasteten Zone bringt so
keine oder nur geringe Entlastung fiir den Peer, der sie verwaltet.

Zusammenfassend kann festgestellt werden, dass die implementierten Methoden zur Last-
balancierung in jedem der durchgefiihrten Experimente eine Verbesserung gegeniiber dem
Ausgangs-P2P-System erreicht haben. Dabei war der Replikationsmechnismus im allge-
meinen erfolgreicher. Dafiir wird dort zusétzliche Kommunikation zwischen den Peers
durch die Synchronisierung der Replikate generiert. Auch wird insgesamt mehr Speicher-
platz bendtigt, da jedes Objekt in allen Replikaten der Zone, in der es liegt, existieren
muss. Die Lastbalancierung mittels Zonenreorganisation unterliegt diesen Beschrankun-
gen nicht. Allerdings ist sie nur dann besonders hilfreich, wenn die Anfragen gut innerhalb
einer Zone verteilt sind (vgl. Abbildung 6.2). Das wichtigste Ergebnis der durchgefithrten
Experimente besteht also in der Feststellung, dass die Auswahl der besten Methode zur
Lastbalancierung in hohem Mafse vom gewiinschten Einsatzgebiet abhéngt. Entwickler
von Anwendungen auf Basis der P2P-Familie sollten folglich verstehen, auf welche Weise
die verschiedenen Lastbalancierungsmechanismen funktionieren, um die fiir sie geeigne-
te(n) zu finden. Noch besser wire natiirlich die Implementation eines P2P-Netzes, das
sich selbststandig zur Laufzeit an die jeweils aktuellen Anforderungen anpasst.
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6.4 Einsatz von AOP und FOP

Der Einsatz aspektorientierter sowie featureorientierter Programmierung erfolgte weit-
gehend problemlos. Das Ziel, eine komplett separierte und konfigurierbare Lastbalan-
cierung zu implementieren, wurde erreicht. Die Programmierung bendétigte in etwa vier
Mannwochen, wobei die Implementierung der Lastverteiler den grofsten Teil der Zeit be-
anspruchte. Es entstanden insgesamt 30 Mizins in sieben Layer, drei Aspekte und zwei
native Bibliotheken. Die komplette hier realisierte Lastbalancierung besteht aus etwa
1400 Zeilen Quellcode, von denen etwa 1000 die beiden Methoden zur Lastverteilung
umsetzen. Daraus lésst sich erkennen, dass das Geriist der Lastbalancierung und die
Implementierung von Methoden zur Lastmessung und Lastdatenverteilung mit relativ
wenig Aufwand programmiert werden konnten. Die Lastverteilung muss jedoch an vielen
Stellen in das existierende System eingreifen und diese d&ndern, so dass deren Implemen-
tierung recht aufwendig gerédt. Insgesamt kann festgestellt werden, dass es sich bei der
Lastbalancierung, insbesondere bei der Nutzung verschiedener Methoden, um ein sehr
mgrofkes* Feature handelt — die Anzahl der Quellcodezeilen der P2P-Familie erhohte sich
im Rahmen dieser Arbeit um mehr als 15%. Durch die weitere Aufteilung in Teil- Features
(vgl. Kapitel 5) bleibt die Wartbarkeit jedoch erhalten.

Es stellte sich jedoch im Laufe der Implementierung heraus, dass AOP ausschlieflich
zum Start der Lastbalancierung, zur einfachen Messung von ein- und ausgehenden Nach-
richten, sowie zur passiven Lastdatenverteilung bendtigt wurde. In erster Linie wird die
aspektorientierte Programmierung also als nicht-invasive Verbindung zwischen der ur-
spriinglichen P2P-Familie und den verschiedenen Implementierungen von Lastbalancie-
rung benotigt. Durch geschickten Einsatz von FOP konnte aber sicherlich auch auf diese
Aspekte verzichtet werden. So miisste dann zum Beispiel die Nachrichtenzéhlung durch
eine Erweiterung der Nachrichtensender (MessageSender) beziehungsweise -empfanger
(MessageHandler) realisiert werden. Dort wiirde dann wahrscheinlich auch die passive
Lastdatenverteilung umgesetzt. Die Tatsache, dass hier theoretisch auf AOP verzichtet
werden kann — durch den Einsatz von FOP sogar ohne den Verlust von Modularitét
— ist insofern bemerkenswert, da AOP von beiden Technologien technisch gesehen als
deutlich leistungsfahiger erscheint. So bietet Aspect unter anderem die Moglichkeit,
flexibel alle Methodenaufrufe, die einem bestimmten Muster entsprechen (zum Beispiel
deren Namen mit get anfingt), zu beobachten oder zu verandern. Da die featureorientier-
te Programmierung im wesentlichen ,nur“ eine Art konfigurierbare Vererbung anbietet,
muss fiir jede Anderung einer Methode die Klasse, in der sie vorkommt, erweitert wer-
den. Die Zusammenhénge zwischen beiden Techniken werden unter anderem in [ALRSO05|
und [MOO04| ndher beschrieben. Die ausschliefliche Nutzung von FOP hitte zudem den
Vorteil, dass sie sich wahrscheinlich noch besser in die (hauptsédchlich FOP-basierende)
P2P-Programmfamilie eingliedern wiirde.

Der Einsatz der ATS ermoglicht eine einfache Auswahl der Methoden zur Lastba-
lancierung. Diese Auswahl muss dann nur noch im Hauptaspekt gestartet werden. Die
Aufteilung der P2P-Programmfamilie in einzelne Features half in hohem Mafse, den (na-
hezu undokumentierten) Quellcode zu verstehen. Die Einarbeitung in alle Prinzipien des
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Abbildung 6.12: Probleme bei der Integration von AOP und FOP

Systems hat dennoch mehrere Wochen in Anspruch genommen. Ohne die vorhandene
Struktur ware diese Zeitspanne mit Sicherheit deutlich grofter ausgefallen.

Die mangelnde Integration von ATS und AspectJ hat nicht nur leicht erhohten Auf-
wand bei der Konfiguration zur Folge (neben der deklarativen Konfigurationsdatei miis-
sen bei den Aspekten noch Verdnderungen oder Kommentare hinzugefiigt beziehungswei-
se entfernt werden). Schwerer wiegen Aspekte, die das Verhalten von bestimmten Klassen
andern, ohne dass liber Layer der inhaltliche Bezug hergestellt wird. Um das zu verdeut-
lichen, wird in Abbildung 6.12 ein Ausschnitt aus einem Teil der P2P-Programmfamilie
(beschrieben in Abschnitt 3.3) gezeigt. Der Aspekt Responding sendet bei erfolgreicher
Bearbeitung einer Anfrage im QueryRequestHandler die Antwort an den anfragenden
Peer (siche Quellcode auf der rechten Seite der Abbildung). Ohne Detailkenntnis der
Programmfamilie kann man den Quellcode fiir diese Aktion leicht im Layer QueryRe-
quest (siehe unten links auf der Abbildung) vermuten. Durch solche Aspekte kann die
klare Struktur einer Programmfamilie verloren gehen.

Abgesehen von den wenigen hier beschriebenen Problemen haben sich beide Techno-
logien erfolgreich bewéahrt. Trotz fehlender Unterstiitzung durch Entwicklungsumgebun-
gen® und Abwesenheit eines Debuggers zur Fehlersuche gelang die Implementierung ohne
grofse Probleme. Dabei half AspectJ vor allem durch die Moglichkeit, Erweiterungen mo-
dular und mit wenig Quellcode zu realisieren. Der Einsatz der ATS bringt neben einfacher
Konfiguration vor allem eine leicht nachvollziehbare Struktur in die Programmfamilie.

3Die Entwicklungsumgebung Eclipse unterstiitzt nur den alleinigen Einsatz von Aspect.J.
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Kapitel 7

Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurden erfolgreich verschiedene Methoden zur Lastbalancie-
rung modular in einer P2P-Programmfamilie implementiert. Dazu wurden als erstes
die zum Verstédndnis der Arbeit notwendigen Grundlagen iiber P2P-Systeme und die
verwendeten Softwaretechniken — aspektorientierte und featureorientierte Programmie-
rung sowie Programmfamilien — vorgestellt. Danach wurde die Funktionalitdt der P2P-
Programmfamilie und ihre Struktur erlautert. Es folgte eine Einfiihrung in die Last-
balancierung. Zunéchst wurden grundlegende Begriffe und Ziele von Lastbalancierung,
sowie verschiedene Arten von Last definiert. Anschliefend wurden aus der Literatur
bekannte Methoden zur Lastbalancierung zusammengefasst. Mit der Implementierung
eines Teils dieser Methoden (Replikation und Zonenreorganisation) beschéftigte sich das
darauf folgende Kapitel. Dort wurde auch die Entwicklung einer flexibel erweiterbaren
und konfigurierbaren Architektur sowie die Implementierung der Lastdatenverteilung
und der Lastmessung besprochen. In Kapitel 6 wurden dann einerseits die implemen-
tierte Lastbalancierung und andererseits die eingesetzten softwaretechnischen Methoden
evaluiert.

Die wichtigsten Ergebnisse dieser Arbeit zusammengefasst sind:

e Die klare Definition grundlegender Begriffe rund um die Lastbalancierung. An Stel-
len, wo bekannte Literatur andere Definitionen benutzt, wurde die entwickelte De-
finition begriindet. Aufserdem werden die Ziele der Lastbalancierung systematisiert
und klassifiziert.

e Die Integration einer leicht erweiterbaren Architektur zur Lastbalancierung in die
existierende P2P-Programmfamilie. Neue Methoden zur Lastmessung oder zur
Lastverteilung kénnen auf sehr einfache Weise hinzugefiigt werden.

e Entwurf von Experimenten zur Evaluierung der Effektivitit der Lastbalancierung.
Neben Experimenten zur prinzipiellen Wirksamkeit wurden vor allem zwei Ver-
suchsreihen auf Basis realer Daten entwickelt. Dabei zeigte sich, dass die imple-
mentierten Methoden deutliches Potential zum Erreichen der Ziele der Lastbalan-
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cierung zeigen. In den praxisrelevanten Experimenten war der Erfolg allerdings
geringer ausgeprigt als dort, wo Idealzustédnde hergestellt wurden.

e Die Bewertung der Eignung von AOP und FOP im Zusammenhang von Lastbalan-
cierung in einer P2P-Programmfamilie. Mit ihrer Hilfe gelang die Programmierung
ohne grofse Schwierigkeiten. Ein wenig {iberraschend stellte sich heraus, dass das
technisch leistungsfiahigere AspectJ (als Vertreter von AOP) zur modularen Im-
plementierung nicht zwangsweise bendtigt wird und ohne echte Nachteile darauf
verzichtet werden konnte. Die mangelnde Integration von ATS und AspectJ sorgt
fiir minimal hoheren Arbeitsaufwand bei der Konfiguration und fiir etwas geringere
Ubersicht bei der Struktur der Programmfamilie.

Im Laufe der Arbeit ergaben sich einige weiterfiihrende Themen, deren Bearbeitung
weitere Verbesserungen oder Erkenntnisse im Umfeld von Lastbalancierung in P2P-
Systemen ergeben kann:

e Es stellte sich heraus, dass allein mit den bereits implementierten Methoden zur
Lastbalancierung eine Vielzahl von variablen Parametern eingefiihrt werden muss-
te. Dazu gehort beispielsweise die minimale sowie die maximale Anzahl von Repli-
katen in einer Zone oder der Grad an Auslastung, ab der ein Peer als Hochlastpeer
reagiert (und damit Unterstiitzung anfordert). Allerdings wurden gute Werte dieser
Parameter fiir die Experimente nur sehr grob empirisch ermittelt. Eine weiterfiih-
rende Arbeit konnte sich ausschlieflich mit dem Thema beschéftigen, wie man
moglichst optimale Werte zu den jeweiligen Zielszenarien bestimmen kann. Denk-
bar wére auch die Entwicklung von Methoden zur dynamischen Anpassung der
Parameter zur Laufzeit. Dadurch konnten die bereits entwickelten, praxisrelevan-
ten Experimente noch erfolgreicher verlaufen.

e Ein beliebtes Thema in der aktuellen Forschung ist die in Abschnitt 2.2 kurz vor-
gestellte Adaption biologischer Algorithmen fiir I'T-Systeme. Einige davon kénnen
vielleicht helfen, die Leistungsfdhigkeit der Lastbalancierung zu erhéhen. Diese
Arbeit bildet fiir deren Implementierung eine wichtige Grundlage, da sowohl ein
Mechanismus zur Metadatenverteilung als auch eine flexible Architektur entwickelt
wurden. Darauf aufbauend kénnen verschiedene biologische Algorithmen (zum Bei-
spiel die in dieser Arbeit kurz vorgestellten) implementiert und unter anderem an-
hand der ebenfalls hier entwickelten Experimente vergleichend auf Wirksamkeit
untersucht werden.

e Ein weiteres Forschungsfeld im Rahmen von P2P-Systemen sind Reputationsme-
chanismen. Die im Rahmen dieser Arbeit entstandene Losung beriicksichtigt in
keiner Weise, dass es auch unkooperative Peers geben kann. Im Gegenteil, es wird
aus Effizienzgriinden voll darauf vertraut, dass alle Peers immer korrekte Infor-
mationen liefern. Ein Teilnehmer eines P2P-Systems konnte das ausnutzen und
die eigene Arbeit so gering wie moglich halten, indem er seinen Nachbarn immer



KAPITEL 7. ZUSAMMENFASSUNG UND AUSBLICK 83

mitteilt, dass er voll ausgelastet ist. Die Kombination von Mechnismen zur Lastba-
lancierung und zur Reputationsermittlung ist daher ebenfalls ein offenes Thema.
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